Traducere din limba englezd

STATELE PARTI LA CONVENTIA I DLITIENEASCA PENTRU
EURO
PRIVIND SCHIMBUL AUTOMAT DE DA TILOSCOPICE SI
DATE PRIVIND iINMATRICULAREA VEHICULELOR

Partile 1a prezentul Acord,

in baza Conventiei de cooperare politieneasca pentru Europa de Sud-Est (denumitd, in
continuare, ,,PCC SEE™),

In dorinta de a intari cooperarea transirontaliera, in special in combaterea terorismului, a
criminalitdfii transfrontaliere si a migratiei ilegale, prin implementarea PCC SEE, indeosebi prin
fransmiterea §i compararea de profile ADN, date dactiloscopice si date referitoare la
inmatricularea vehiculelor,

Avand in vedere Concluziile celei de-a 11-a intilniri a Comitetului de Ministri din cadrul PCC
SEE (01/2014), Concluziile celei de-a 12-a Tntilniri 2 Comitetului de Ministri din cadrul PCC
SEE (052014) si Concluziile celei de-a 15-a ntilniri 2 Comitetului de Ministri din cadrul PCC
SEE (01/2016) si subliniind necesitatea dezvoltdrii schimbului automat de informatii privind
datele ADN, datele dactiloscopice si datele referitoare la inmatricularea vehiculelor, in cadrul
legal PCC SEE,

Cunoscind evolutiile PCC SEE in domeniul protectiei datelor, unde toate Partile au trecut cu
succes de evaluirile in domeniul protectiei datelor personale si au indeplinit preconditiile pentru
schimbul de date cu caracter personal, tinfind cont de principiile 51 standardele europene comune
asa cum sunt prevazute In Directiva (UE) 2016/680 a Parlamentului European si a Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cétre autorititile competente in scopul prevenirii, depistérii, investigirii sau urmaririi
penale a infractiunilor sau al executirii pedepselor §i privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAT a Consiliului (denumiti in continuare " Direciiva (UE)
2016/680") si Conventia relevanti a Consiliului Europei privind Protectia Datelor cu Caracter
Personal si recomandarile relevante ale Consiliului Europei pentru protectia datelor cu caracter
personal din sectorul politienesc (denumite in continuare "Conventia si recomandirile relevante
ale Consiliului Europei™)

Avand in vedere prevederile derivate din Tratatul din 27 mai 2005 intre Regatmi Belgiei,
Republica Federalda Germania, Regatul Spaniei, Republica Francezd, Marele Ducat de
Luxemburg, Regatul Olandei si Republica Ausiria referitor la intensificarea cooperarii
transfrontaliere, in special in combaterea terorismului, a criminalitdfii transfrontaliere si a
imigratiei ilegale (denumit in continuare ca , Tratatul Priim”), a Acordului de Implementare a
Tratatolui Priim, Deciziei Consiliului 2008/615/JHA din 23 iunie 2008 cu privire la
intensificarea cooperirii transfrontaliere, in special in combaterea terorismului s a criminalitagii
transfrontaliere (denumitd in continuare: ,Decizia de Implementare Priim™) si Decizia
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2008/616/"Al a Consiliului din 23 junie 2008 privind punecea in aplicare a Deciziei
2008/615/JAl privind intensificarea cooperfrii transfrontzliere, in spseial In domeniul combateriy
ierorismului si a criminalitfifii rransfrontaliers (denumitd in continuare "Decizia de implementare
Prum"),

Au convenit urmitoarele:

Al \M’_ ]

CAPIT U

Dﬂsmmé@; Generale

Articolui 1
Obiectiv, scop si definitii

(1)Prin prezentul Acord, Partile intenjioneazd s& Intdreascd cooperarea politieneasca
transfrontalierd in ceea ce priveste lupta mpotriva amenintdrilor la adresa sigurantei publice, a
prevenirii, identificarii si investigarii infractiunilor prevadzute in PCC SEE. in acest scop,
prezentul Acord contine reguli pentru schimbul automat de date ADN, date dactiloscopice st
date privind Tnmairicularea vehiculelor si pentru schimbul de date cu caracter personal
disponibile subsecvente si al datelor legate de caz in situatii de potrivire.

(2) Pentrn a sprijini implementarea transmiterii §i compardrii datelor ADN, a datelor
dactiloscopice §i a datelor privind inmatricularea vehiculelor, Partile stabilesc:
(a) dispozitiile privind conditiile si procedurile pentru transferul automat de profile ADN,
date dactiloscopice si date privind Inmatricularea vehiculelor;
(b) dispozitiile administrative si tehnice necesare penfru implementarea schimbului
automat de date ADN, date dactiloscopice gi date privind inmatricularea vehiculelor.

(3)Pentru scopurile prezentului acord:

(a) ,cautare” si ,comparatie” Inseamna procedurile prin care se poate stabili daca exista
potriviri intre datele ADN sau datele dactiloscopice comunicate de una dintre Pérti si
datele ADN sau datele dactiloscopice stocate in bazele de date ale uneia, mai multor
sau tuturor Pértilor;

(b) ,ciutare automatd” inseamnd o procedurd de accesare online pentru consultarea
bazelor de date a uneia, mai multor sau tuturor Pér;ilor'

() ,profil ADN” inseamnd o literd sau un cod numeric ce reprezintd un set de
caracteristici de identificare a p#rtii necodate a unei probe ADN analizate, sau, altfel
spus, structura moleculara particulara pe diferite segmente ale ADN-ului (loci);

(d) ,,partea necodati din ADN” inseamni regiuni cromozomiale care nu se manifestd
genetic, sau, altfel spus, despre care nu se cunoasie utilitatea functionald Intr-un
organism;

(e) ,,date ADN” inseamni profilul ADN, numir de referin{i si date personale de
identificare;

(f) ..date de referintd ADN” inseamna profilul ADN si un numér de referinta;

(2) ,,profil ADN de referinti” inseamna profilul ADN al unei persoane identificate;

(h) ,profil ADN neidentificat” inseamna profilul ADN obfinut din colectarea urmelor in
timpul investigatiei unui act criminal si a bunurilor unei persoane care nu a fost, inca,

identificat;
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(1) ..notd” inseamn# marcajul unei Parfi asupra unui profil ADN, in propria bazi de date
nationald, care indicd faptul c3 au mai existat potriviri pentru acel profil ADN in
cautdrile sau in comparatiile aitor Parti:

{j) ..date dactiloscopice” inseamni imagini ale amprenielor degetelor, imagini ale unor
amprente latente ale degetelor, amprente ale palmelor, amiprente latente ale palmelor
s1 sabloane ale unor astfel de imagini (detalii precise codificate), cand sunt stocate si
gestionate cu ajutorul unei baze de dare amiomate AFIS (sistem automat de
identificare a amprentelor);

(k) "datele privind inmarricularea vehiculelor” inscamni setul de date mentionat in
articolul 9;

(1) .date cu caracter personal” inscamni orice informatie referitoare la o persoani
fizicd identificatd sau identificabila ("persoana vizata")

{(m),,date cu caracter personal de bazi” inseamni numele (nume de familie, prenume,
data nagterii, nationalitate, sex, porecle, date ale persoanelor amprentate, esantioane
ADN, motivele amprentirii sau colectarii datelor ADN, locul amprentirii sau
colectarii datelor ADN si daci este posibil, statusul privind confirmarea identitatii
reale, adresd, indltime, greutate, numfrul pasaportului, fotografie (fata):

(n} ,,caz individual” Inseamna o investigatie unicé sau un dosar de urmérire penali. Daci
un astfel de fisier contine mai mult de un profil ADN sau o dati dactiloscopica,
acestea trebuie transmise impreuni ca o singurd solicitare;

(0) .prelucrarea datelor cu caracter persenal” Inseamni orice operatiune sau set de
operatiuni intreprinse cu referire la datele cu caracter personal, indiferent daci sunt
sau nu realizate cu mijloace automate, precum si colectarea, inregistrarea,
organizarea, stocarea, adaptarea sau alterarea, sortarea, recuperarea, consultarea,
utilizarea, divulgarea, diseminarea sau pumerea la dispozitie prin alte mijloace.
almierea, combinarea, stergerea sau disirugerea de date. Prelucrare in sensul
prezentului Acord va include, de asemenea, notificarea cu privire la existenta sau
inexistenta unor potriviri;

(©) »procedurd de ciutare amtomati” tnseamni accesul direct la figierele automate ale
altei Pér{i unde raspunsul la ciutare este complet automat;

(q) "persoane dispirute" inseamnd acele persoane a céror absentd este asumati in
corelare cu o infractiune, o sinucidere, accident sau dezastru;

(r) "petrivire/nepotrivire" inseamni rezultatul furnizat de un sistem automat (un sistem
automat de potrivice ADN sau AFIS). O nepotrivire Inseamni intotdeauna
neidentificare. Pe de alti parte, dupd verificarea/validarea criminalistici necesars, este
posibil ca o potrivire si fie o neidentificare;

(s) "identificare" inseamni un rezultat pozitiv (o potrivire) confirmat de factorul uman
(specialist/expert)  dupd  verificarea/validarea  criminalistici.  Confirmarea
criminalistic3 trebuie s fie indeplinita potrivit cerintelor de management al calitafii in
domeniul criminalistic (ex. in baza unor standarde de acreditare);

(t) "figiere de amalizi ADN" reprezintd baze de date nationale ADN si subsisteme
administrative legate, de ex. baze de date privind identificarea persoanelor / urmelor
de la locul faptei si sisteme de management a informatiei de laborator (LIMS), care
contin toate informatiile relevante pentru confirmarea criminalistica si investigativd a
profilelor ADN analizate cu ajutorul tehnologiilor ADN si care vor permite, de
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asemenea, asiguracea unei legituri securizate intre cazul individual/datels personale
ale profilelor ADN;

(u) "fapte penale” inseamni acele fapte care suni incriminate din oficiu powivii
legislatiei nationale a Pétilos.
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Articolni 2

Infiintarea fisiere nationale de analizi ADN

(1)Partile vor infiinta si vor pistra figiere natiomale de analizi ADN pentru investigarea
infractiunilor si pentru asistarea identificrii persoanelor dispdrute sau rémdsitclor umane
neidentificate. Prelucrarea, in baza prezentului Acord, a datelor pastrate in aceste figiere se
realizeazd in conformitate cu prezeniul Acord, in concordanti cu PCC SEE si cu legislatia
nationald aplicabild prelucririi datelor.

(2)In scopul implement#rii prezentului Acord, Partile vor asigura disponibilitatea datelor de
referintd din fisierele nationale de analiza a datelor ADN, previzute la alineatul (1). Datele de
referinta vor include numai profile ADN stabilite in baza ADN-ului necodificat $i un numar de
referinta. Datele de referintd nu vor contine niciun fel de date din care persoana vizata sd poatd fi
direct identificata. Datele de referinti care nu sunt atribuite unui individ (profile ADN
neidentificate) vor fi recunoscute ca atare.

(3)Fiecare Parte va informa Depozitarul despre figierele nationale de analizi ADN céarora li se
aplica articolele de 1a 2 la 4 si 7 si conditiile pentru cAutarea auiomatd prevazuti la articolul 3
alineatul (1).

Articolul 3
Cautarea automatd a profilelor ADN

Gt

(1)Pentru investigarea infractiunilor si pentru asistenta in identificarea persoanelor disparute si a
ramisitelor umane neidentificate, Pértile vor permite punctelor nafionale de contact ale celorlalte
Parti, previzute la articolul 8, accesul la date de referintd din figierele lor nationale de analizd
ADN, si dreptul de a realiza ciutdiri automate prin compararea profilelor ADN. Cautarile se vor
realiza numai in cazuri individuale si in conformitate cu legislajia nationald a Pérfii solicitante.

(2)Daci o cautare automata arati faptul ca un profil ADN furnizat se potriveste cu profile ADN
detinute de Partile care primesc cererea de cautare, punctul nagional de contact al Partii care
realizeazd ciutarea trebuie sa primeasci, In mod automat, datele de referin{i pentru care exista
potriviri. Daca nu sunt identificate potriviri, va fi transmisi o notificare automati in acest sens.

Articolul 4
Compararea automati a profilelor ADN

(1)Pentru investigarea infractiunilor §i pentru asistent in identificarea persoanelor disparute si a
ramasitelor umane neidentificate, Partile, de comun acord, prin intermediul punctelor nationale
de contact, vor compara profilele ADN proprii, neidentificate, cu toate profilele ADN din alte
fisiere nationale de analizd privind datele ADN de referintd. Profilele vor fi furnizate §i
comparate in mod automat. Profilele ADN neidentificate vor fi furnizate pentru comparatie
numai dac legislatia nationald a Partii solicitante prevede astfel.
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(2)Dacd o Parte, ca rezuliat al cAutérilor realizate conform alineatului (1), identifici faptuf ci
unele profile ADN furnizate se potrivesc cu cele din figierele de analizi ADN proprii, aceastz va
furnize, fard intdrziere, punctului national de contact al celeilalte Parti datele de referintdy ADN
pentru care s-au gisit potriviri.

Articolul 5

:Dr..-,,n,J J o ntlacnaning
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in scopul implementirii prezentului Acord, Partile vor asigura disponibilitatea datelor de
referintd din fisierele nationale pentru sistemele automate de identificare a amprentelor stabilite
pentru prevenirea §i investigarea infractiunilor si pentru asigurarea asistentei in ideniificarea
persoanelor disparute si a rimagitelor umane neidentificate. Datele de referin{d vor include doar
datele dactiloscopice si un numar de referinti. Datele de referinti nu vor contine date prin care
persoana vizatd s poatd fi identificaty in mod direct. Datele de referint care nu sunt atribuite
unui individ (date dactiloscopice neideniificate) trebuie si fie recunoscute ca atare.

Articolul 6
Ciutarea automatii a datelor dactiloscopice

(1)Pentru prevenirea §i investigarea infractiunilor si pentru acordarea asistentei in identificarea
persoanelor dispérute §i a rimégitelor umane neidentificate, Partile vor permite punctelor
nationale de contact ale altor Parti, in conformitate cu Articolul 8, accesul la date de referinga in
sistemul automat de identificare a amprentelor stabilit in acest sens, cu autorizarea realizarii de
c&utéri automate prin compararea datelor dactiloscopice. Cautarile pot fi realizate doar in cazuri
individuale i in conformitate cu legislatia najionald a P#riii solicitante.

(2)Confirmarea unei potriviri de date dactiloscopice cu datele de referinta detinute de Partea ce
administreaz3 figierele se va efectua de citre punctul national de contact al Partii solicitante prin
mijloacele de furnizare antomati a datelor de referintd necesare pentru o potivire clari.

Articelul 7
Furnizarea datelor cu caracter personal si a altor informatii

A

In cazul in care procedurile mentionate la articolele 3 si 4 indici o potrivire intre profilele ADN
sau procedurile mentionate in articolele 5 si 6 indicd o potrivire intre datele dactiloscopice,
furnizarea altor date disponibile suplimeniare si a altor informatii referitoare la datele de referinta
va fi realizatd conform legislatiei nationale, inclusiv a normelor de asistentd in materie penald, a
Partii solicitate. n conformitate cu prevederile articolului 8, alineatul (2) transmiterea va fi
realizati de cétre punctul national de contact.

Articolul 8
Puncte nationale de contact

()In scopul furnizarii datelor, in conformitate cu articolele 3,4 51 6, precum si al furnizarilor
ulterioare a altor date cu caracter personal disponibile si a altor informatii in legitura cu datele de
referintd, menfionate in articolul 7, fiecare Parte va desemna puncte nationale de contact. Vor fi
desemnate punctul national de contact pentru date ADN, previzut la articolele 3 s1 4, punctul
nafional de contact pentru date dactiloscopice, prevazut la articolul 6, punctul national de contact
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pentru date privind inmatricularea vehiculelor, prevazut la articolul 9 si punctul nafional de
contact pentru date cu caracter personal, prevazvt la articolul 7.

(2)Punctul national de contact, previzut la articolul 7, va wansmite datele cu caracier personal
subsecvente in conformitaie cu legislajia nationald a Pariii care 1-a desemnai. Alie canale de
asistentd legala disponibile nu vor fi utilizate, dacd nu sunt necesare in conformiiate cu legislapa
nationald, inclusiv a normelor de asisteni in materie penals, a Partilor.

Articolul 9
Cautarea automati a datelor de inmatriculare a vehiculelor

(1)Pentru prevenirea §i investigarea infractiunilor gi pentru asistenta in identificarea persoanelor
si a ramésitelor umane neidentificate si in vederea gestiondrii altor ameninigxi aflate in jurisdictia
instantelor sau parchetelor Partii ce realizeazd ciutarile, precum i pentru mentinerea sigurantei
publice, Partile vor permite punctelor nationale de contact ale celorlalie Parti accesul la
urmiitoarele date de inmatriculare a vehiculelor, cu imputernicirea de a realiza ciutéri automate
in cazuri individuale, respectiv:

{(a) date referitoare la proprietari sau utilizatori; i

(b) date referitoare la vehicule.
Cautdrile trebuie realizate doar cu un numdr complet de sasiu sau eu un numir complet de
inmatriculare. Cercetirile vor fi realizate doar in conformitate cu legislatia nationald a Partii care
realizeaza ciutarea.
(2)Pentru scopurile furnizarilor datelor, prevazute la alineatul (1), fiecare Parte va desemna un
punct nafional de contact pentru solicitirile primite. Competeniele punctelor nationale de contact
trebuie sa fie in conformitate cu legislatia nationala aplicabild. Detalii ale aranjamentelor tehnice
privind procedurile vor fi stabilite intr-un Manual de utilizare privind datele de inmatriculare a
vehiculelor.

CAPITOLUL III
DISPOZITII COMUNE PRIVIND CADRUL NECESAR SCHIMBULUI DE DATE

Articolul 10
Principii referitoare la schimbul de date ADN si dactiloscopice

(1)Partile vor utiliza standardele existente pentru schimbul de date ADN si dactiloscopice.
(2)Procedura de transmitere, in cazul c3utdrilor automate §i comparari profilelor ADN g1 a
datelor dactiloscopice. va fi realizaté printr-o structura descentralizaté.

(3)Vor fi luate masuri adecvate pentru asigurarea confidentialitatii si a integritatii datelor
transmise altor Parti, incluzand criptarea acestora.

(4)Partile vor lua misurile necesare pentru a garanta integritatea profilelor ADN si a datelor
dactiloscopice puse la dispozifie sau trimise pentru comparatie ciitre alte Parfi §i se vor asigura ca
misurile sunt conforme cu standardele internationale.
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A vwtinnlil 11
articolut 11

Specifieatii tehnice si procedurale

(1)Partile vor respecta specificafiile iehnice comune in leghiturd cu toate solicitirile $i

raspunsurile referitoare la ciutdrl gi comparajii de profile ADN, date dactiloscopice si date
privind Inmatricularea vehiculelor.
(2)Aceste specificatii tehnice si procedurale suni stabilite n Acordul de Implementare si in

Manualele de Utilizare.

CAPITOLUL IV
PROTECTIA DATELOR

Articolul 12
Nivelul de protectie a datelor

In ceea ce privegte prelucrarea datelor cu caracter personal care sunt sau au fost furnizate in
conformitate cu prezentul Acord, fiecare Parte va paranta un nivel de protectie a datelor cu
caracter personal, in legislatia nationala proprie, echivalent in esentd cu cel reglementat de
Directiva (UE) 2016/680 si Conventiile si recomandarile relevante ale Consiliului Europei.

Articolul 13
Scop

(1)Prelucrarea datelor cu caracter personal de cétre Partea care le primeste trebuie permisa numai
in scopul pentru care datele au fost furnizate in conformitate cu prezentul Acord. Prelucrarea in
alte scopuri va fi permisi numai cu autorizatia prealabili a Partii care administreazs figierul si
persoana vizatd va f1 supusi legislatiei nationale a Partii care le primeste. O astfel de autorizare
poate fi acordatd cu conditia ca prelucrarea pentru alte scopuri si fie permisd de legislatia
nationald a Partii care administreaz fisierul.

(2) Prelucrarea datelor furnizate, in conformitate cu articolele de la 3, 4 si 6, de cétre Partea care
executd cautdrile sau comparatiile va fi permisi doar pentru:

(2)a stabili dac existd o potrivire intre profilele ADN comparate;

(b)a stabili daci exista o potrivire intre datele dactiloscopice comparate;

(c) a pregati §i a depune o solicitare politieneascd sau judiciard pentru asistentd legala, in
conformitate cu legislatia nationals, daca existd potriviri de date, prin punctele nationale de
contact previzute la articolele 7 si §;

(d) Inregistrare, in sensul articolului 17.

{(3)Partea care administreazi figierul poate prelucra datele care i-au fost furnizate in conformitate
cu articolele de la 3,4 si 6 numai ammci cénd este necesar pentru scopul comparérii, asigurarii
raspunsurilor automate la ciutdri sau pentru inregistrare, in conformitate cu prevederile
articolului 17. Datele furnizate vor fi gterse imediat dupd compararea datelor sau dupa raspunsuri
automate la ciutdri dacd nu mai sunt necesare pentru prelucrdri viitoare in scopurile mentionate
la punctele (b) si (c) ale alineatului (2).

(4)Datele furnizate in conformitate cu arficolul 9 pot fi utilizate de Partea care administreazs
figierul numai atunci ciind acestea sunt necesare pentru scopul asiguririi de réspunsuri automate
la procedurile de ciutare san pentru Inregistririle previzute la articolul 17. Datele furnizate vor fi
sterse imediat dupd primirea rispunsurilor automate la cautiri, daci nu mai sunt necesare
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prelucrarilor viitoare pentru juregistrarea previzutd la articolul 17. Parea care realizeaza
cAutarea poate utiliza datele primite intr-un rispuns numai penfia procedura pentru cars s-a
realizai cAuiarea.

Articolul 14
Autoritati competente

Datele cu caracter personal furnizate irebuie prelucraie numai de cétre autorititile, organismele si
instaniele cu responsabilitate pentru sarcini ce pot asigura atingerea obiectivelor mentionate la

articolul 13. In special, datele pot fi firnizate catre alte entititi numai cu acordul prealabil al
Partii care le transmite si in concordantd cu legislatia nationald a Pértii care le primeste.

=

Articolul 15
Acuratetea, relevanta actuala si timpul de stocare a datelor

(1)Partile vor asigura acuratetea si relevanta curentd a datelor cu caracter personal. Acestea vor
expira din oficiu sau ca urmare a notificérii persoanei fizice vizate cu privire la faptul ca date
incorecte sau care nu trebuian puse la dispozitie au fost furnizate, o notificare in acest sens fiind
transmisd fird Intirziere si ciitre Partea sau Partile care le-au primit. Partea sau Partile implicate
sunt obligate si corecteze sau s& gteargd daiele. Mai mult, datele cu caracter personal furnizate
trebuie si fie corectate daca sunt identificate ca fiind incorecte. Dac# autoritatea care le primeste
are un motiv si creada ci datele furnizate sunt incorecte sau ar trebul sterse, autoritatea care le
furnizeaza trebuie informati imediat.

(2)Daiele, acuratetea datelor contestati de persoanele fizice, §i acuratetea sau inexactitatea ce nu
pot fi stabilite vor fi, in conformitate cu legislatia nationala a Partilor, marcate cu un steguiet ia
solicitarea persoanei fizice vizate. Dac3 existd stegulef, acesta poate fi eliminat in conformitate
cu legislatia nationald a Pértilor §i numai cu permisiunca persoanei fizice vizate sau in baza
deciziei unei instante competente sau a unei autoritéti independente de protectie a datelor.
(3)Datele cu caracter personal furnizate care nu ar fi trebuit s fie furnizate sau primite trebuie
sterse. Datele care sunt, in mod legal, furnizate si receptionate trebuie gterse:

(a)dacid nu mai sunt necesare pentru scopul peniru care au fost furnizate; dacd datele
personale au fost furnizate fara solicitare, Partea care le primegte trebuie si verifice imediat
dacd acestea sunt necesare pentru scopul pentru care au fost furnizate;

(b)dupi expirarea perioadei maxime de péstrare a datelor, aga cum este prevazuta in legislatia
nationali a Pértii care le transmite, dacd autoritatea care le transmite informeaza awtoritatca
care le primeste despre perioada maxima de stocarc a acestora.

Unde existd motive pentru a crede c# stergerea poate produce prejudicii intereselor persoanel
fizice vizate, datele trebuie si fie pastrate, in conformitate cu legislatia nationala..

Articolul 16
Misuri tehmice si organizationale de asigurare a protectiei datelor §i securitatii datelor

(1)Autoritatile care transmit si cele care primesc trebuie sa se asigure ci datele sunt protejate in
mod eficient tmpotriva distrugerii accidentale sau neautorizate, pierderii accidentale, accesului
neautorizat, alterarii accidentale sau neautorizate §i dezvaluirii neautorizate.

(2)Caracteristicile specificaiilor tehnice ale procedurilor automate de cautare sunt reglementate
in miasurile de implementare, conform articolului 20 unde sunt garantate urmétoarele:
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(a) vor fi luate mésuri tehnice de ultimA ord pentru asigurarea protectie. si securititii datelor,
1 in special a con_ﬁden;iaiitétii si integri“‘"*"‘

(b) sunt utilizace proceduri de cripiare si auiorizare recunoscuie de autorititile competenie
atunci cand se recurge la retele general accesibile; si

(c) poate fi verificatd admisibilitatea cButarilor In conformitate cu articolul 17 alineaiele (2),

(4) 81 (5).
Articolul 17
Autentificare si fnregistrare: regu ; specizle ce guverneazia f

neautomata

izarea auigmati si

(1)Fiecare Parte va garanta c# orice transmitere neautomati si orice receptie neautomats de date
cu caracter personal de cétre autoritatea care adminisireaza fisiernl si de catre autoritatea care
realizeaza cautarea este inregistrati pentru a fi verificatd admisibilitatea furnizarii. Inregistrarea
trebuie si contind urméatoarele informatii:

(2)motivul furnizarii;

(b)datele furnizate;

(c)data furnizarii; si

(d)numele sau codul de referints al autoritifii care a realizat ciiutarea si al autorititii care
administreaza figierul.

(2)Urmétoarele reguli trebuie aplicate la cautirile auiomate de date, in conformitate cu articolele
3,4 si 6 si articolul 9:

(a)doar ofiterii special auforizati ai punctelor nationale de contact pot executa cZutdri
automate sau comparatit. Lista ofiferilor autorizati si execuie cautiri automate sau
comparatii va fi pusi la dispozitie, ca urmare a unor solicitiri, autoritatilor de supraveghere
prevazute la alineatul (5) i cétre alte Parti;

(b)ficcare Parte se va asigura ci fiecare operaiune de transmitere si primire a datelor cu
caracter personal de catre autoritatea care administreaza fisierul si de ciitre autoritatea care
realizeaza cautdrile este inregistratd, incluzénd notificarile cu pnwre la existenta sau
inexisten{a unor potriviri. Inregistrarea va include urmtoarele informatii:

() datele furnizate;
(ii)  datasi ora exacti a furnizarii; si
(iif) numele sau codul de referintd al autoritatii care realizeaz ciutarea si al
autoritafii care administreaza fisierul.
Autoritaiea care realizeazi ciutarea va inregistra, de asemenea, motivul ciutirii sau transmiterii
ca i elemente de identificare ale functionarului care a solicitat ciutarea si a funciionarului care a
dispus cautarea sau transmiterea.
(3)Autoritaiea responsabild cu inregistrarea va comunica imediat datele Tnregistrate, la cererea
autoritdtilor competente in domeniul protectiei datelor ale Partii relevante, cel mai tirziu in
decurs de 4 sdptimani de la primirea solicitdrii. Datele inregistrate pot fi utilizate numai in
urmétoarele scopuri:
(a) monitorizarea proteciiei datelor;
(b) asigurarea securitatii datelor.
(4)Datele Inregistrate vor fi protejaie cu masuri adecvate Impotriva utilizarii nepotrivite si a altor
forme de utilizare improprie si vor fi pastrate pentru doi ani. Dup# pericada de conservare, datele
inregistrate trebuie sterse de indata.
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(5)Responsabilitatea pentru verificari legale ale wansmiterilor sau primirilor de date cu caracter
personal apartine autoritdfilor independente de protectie a datelor sav, dupd caz, autoritifilor
judiciare ale Pariii respective. Oricine poate soliciia acestor auforiidii sd verifice legalitatea
prelucrarii daielor propriei persoane, in conformiiate cu legislatia nationald. Independent de
aceste solicitfri, aceste autorii#iti si organismie responsabile pentru inregistrare vor rezliza
verificéri aleatorii privind legalitatea informatiilor finizate, avind la bazd {isierele implicate.
(6)Rezultatele unor astfel de verificsri trebuie si fie pisirate pentru inspectie timp de 13 luni de
ciire autorititile independente de proteciie a daielor. Dupd aceastd perioadd, acestca tebule
sterse imediat. Fiecdrei autorititi de proteciie a datelor ii poate fi solicitat de cétre autoritatea de
independentd de protectie a datelor a unei alte Parti sd-gi exercite atribuiiile, in conformitate cu
legislatia nationald. Autoritifile independente de protectie a datelor ale Parfilor vor realiza
sarcimile privind inspectia, necesare pentru cooperarea mutuald, in special prin schimbul relevant
de informatii.

Articolul 18
Drepturile persoanelor vizate la informare si prejudicii
& -1

(1)La solicitarea persoanelor vizate, in temeiul legislatiei nationale, vor fi furnizate informatii in
conformitate cu legislafia nationald, catre persoana vizatd cu privire la producerca probelor
identitatii sale, fard cheltuieli nerezonabile, in termeni general inteligibili gi fard Intlrzier
inacceptabile, cu privire la datele prelucrate in interesul persoanei sale, originea datelor,
destinatarul sau grupul de destinatari, scopul prelucrarii si. acolo unde este cerut de Jegislatia
nationald, baza legald pentru p;clwrare In plus, persoana vizatd are dreptul de a-i fi corectate
datele nregistrate in mod eronat si de a-i f1 sterse datele inregistrate in mod ilegal. Partile se vor
asigura, de asemenea, cd in cazul violdrii drepturilor sale, in ceea ce privegte protectia datelor,
persoana vizatd va putea sa depund o plingere efectivd la o instantd independentd sau la un
tribunal in sensul articolului 6 (1) al Conventiei Europene privind Drepturile Omului sau citre o
autoritate independentd de supraveghere stabilita n conformitate cu prevederile legislatiei
nationale potrivit standardelor esential echivalente cu Directiva (UE) 680/2016 si Conventiei si
recomandarile Consilivlui Europei relevant gi i va ﬁ dati posibilitatea si ceard despigubiri sau
alte forme legale de compensare. Regulile detaliate peniru procedura de exercitare a acestor
drepturi §i motivele limit#rii dreptului de acces vor i guvernate de dispozitiile legale nationaie
relevante ale Pértii unde persoana vizat3 isi revendica drepturile.

(2)Acolo unde o autoritate a unecia dintre Parti a transmis date cu caracter personal in baza
prezentului Acord, autoritatea celeilalte Parfi care le primeste nu poate invoca inexactitatea
datelor cu scopul de a se sustrage raspunderii fatd de partea vitimatd conform legislatiei
nationale. Daca sunt solicitate despagubiri de la autoritatea care primegte datele ca urmare a
utilizarii unor date inexacte furnizate, autoritatea care a furnizat datele trebuie s& ramburseze, in
totalitate, cuantumul despagubirilor platite.

M'*ﬁcoluﬂ 19
Informatia solicitatad de parti

Partea primitoare va informa Partea care transmite, la cerere, cu privire la prelucrarea datelor
primite §i la rezuitatele obfinute.
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Articolul 20

Acordul de implementare i manualele de utilizare

(D)inbazasiin scopul prezentului Acord, Partile vor incheia un acord penwu implementarea sa.
(2)Manualele de utilizare vor fi pregatite si acmalizate de clitre grupul de experti compus din
reprezentanti ai Pértilor. Manualele de utilizare contin informafii de naturd administrativd si
tehnica necesare pentru schimbul eficient si efective de date.

Articolul 2]
Evaluarea schimbului de date

(1)Va fi realizatd o evaluare a aplicirii administrative, tehnice si financiare a schimbului de date,
realizat in conformitate cu capitolul I al prezentului Acord. Evaluarea trebuie realizata inainte de
inceperea schimburilor de date. Dac3 este necesar, evaluarea poate fi repetati si de citre acele
Parti care deja aplici Acordul. Evaluarea va fi realizati cu privire la categoriile de date peniru
care s-a demarat schimbul intre Partile implicate. Evaluarea se va face in baza rapoartelor
Pértilor respective.

(2)Evaluarea va fi realizatd de un grup de lucru comun format din reprezentanti ai Partilor.
Grupul de lucru se va intruni la solicitarea uneia dintre Parfi sau la un interval regulat de cinci
ani,

Articolul 22
Relatia cu alie acorduri internationale

(1)Prezentul Acord nu va afecta drepturile, obligatiile sau responsabilititile Partilor care decurg
din alte acorduri internationale la care sunt parte.

(2)Dacé nu este stipulat altfel, In mod explicit, in prezentul Acord, cooperarea va fi realizatd in
scopul prevazut de legislatia nationals relevanti a Partilor.

Articolul 23
Implementare si aplicare

(L)Partile vor informa Depozitarul cu privire la faptul c& au implementat obligatiile impuse
acestora de catre prezentul Acord §i au desemnat puncte de contact nationale, in conformitate cu
Acordul.

(2) In cazul unei evaluiri pozitive a unei Pérti in contextul prezentului Acord (articolul 21) sau a
Uniunii Europene, Partea in cauzi poate aplica prezentul Acord imediat in relatia cu toate
celelalte Parti care au fost evaluate pozitiv. Partea in cauzd va informa Depozitarul in consecini.
(3)Declarafiile transmise potrivit prevederilor alineatului (1) al prezentului articol pot fi
amendate In orice moment.

Articolul 24
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Depozitar

{1)Drepozitarui prezenmlul Acord este Republica Serbia.

(2)Depozitarul va trimite o copie legalizatd a Acordului fiecfrei Parti.

{3)Depozitarul va notifica Partile cu privire la depozitarea fiecarni insirument de ratificare.
acceptare, aprobare sau acces, la orice declarafii san notificéni realizate in conexiune cu prezemul
Acord.

(4)Depozitarul va notifica toate Partile cu privire la data inirarii in vigoare a prezentulm Acord,
in conformitaie cu articolul 26.

Articolul 25
Ratificarea, acceptarea, aprobarea, accedere sau

formularea de rezerve
(1)Prezentul Acord este subiect de ratificare, acceptare sau aprobare de cétre Pér{i. Instrumentele
de ratificare, acceptare sau aprobare vor fi depuse la Depozitar.

(2)Prezentul Acord va fi deschis pentru accederea oricirei Pérti PCC SEE. Instrumentui de
accedere va fi depus la depozitar.

(3)Nu sunt acceptate rezerve fad de prezentul Acord.

Articolul 26
Intrarea in vigoaie

(1)Prezentul Acord va intra in vigoare in a gaizecea zi de la data depozitarii celui de-al doilea
imstrument de ratificare, acceptare, aprobare sau accedere.

(2)Pentru fiecare Parte care ratificd, acceptd, aprobi sau accede la prezentul Acord, dupd
depozitarea instrumentului de ratificare, acceptare, aprobare sau accedere, Acordul va infra in
vigoare in a saizecea zi de la depozitarea de catre Partea respectivi a inswumentului de ratificare,
acceptare, aprobare sau accedere.

A iiiaalal
Articolul 27

Retragere sau suspendare

(1)Prezentul Acord va fi incheiat pentru o perioada nedeterminaid de timp.

(2)Orice Parte se poate retrage din prezentul Acord, in orice moment, prin notificare scrisa
transmisa citre Depozitar. Retragerea va intra in vigoare la 6 luni de la data primirii notificarii de
catre Depozitar.

(3)Indiferent de terminarea prezentulul Acord prevederile Capitolului I'V se vor aplica in ceea ce
priveste datele procesate.

(4)Orice Parte poate suspenda aplicarea Acordului in totalitate sau partial daca este necesar din
motive de ordine publica, sigurantd nationala sau protectia sandtitii publice. Partile vor notifica
Depozitarul, fird intdrziere, privind adoptarea sau revocarea unei astfel de mésuri. Orice méasurd
adoptatid in conformitate cu prezentul alineat va produce efecte la cincisprezece zile dupd
primirea notific#rii de ctre Depozitar.

(5)Depozitarul va informa celelalte Parti cu privire la notificarea de retragere sau suspendare fara
intérziere.

Subsemnatii, autorizati de drept, au semmat prezentul Acord
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Pentru partea albanezi
(..)

Pentru partea ausiriaca

()

Pentru partea Bosniei si Hertegovinei

()

Pentru partea bulgari

()
Pentru partea ungari

(--)

Pentru partea macedoneans

(.
Pentru partea Republicii Moldova

(.)

Pentrn partea muntenegreana
()

Pentru partea roméné

(..

Pentru partea sérba

(..)
Pentru partea slovena

fncheiat la Viena, 1a «..eeeenenn... 2018, intr-un singur exemplar original, in limba englezi.
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