Anexa nr. 2 la HG

Plan de actiune 2021-2026

Mésuri ' Principalele actiuni Institutii Coordonator Termen

CERT-RO

participante
1.1 Implementarea de | Realizarea si diseminarea unor seturi de | SRI, STS, | CERT-RO Semestru |,
politici si maésuri de | recomanddri cu privire la politici $i mésuri de | MApN, MAI, 2022, se
securitate cibernetica securitate ciberneticd, in concordanté cu nivelul | orNISS,  SIE, continua
amenitarl soermetoe 1 < endul pid ¢ | 5pp,  AcoM
CERT-RO
Implementarea la nivelul entitatilor publice si| Entitafile publice | - Semestru |,
private a seturilor de recomandéri cu privire la | si private care au 2022, se
politici i mésuri de securitate cibernetica in administrare si continua
operare refele si permanent
sisteme
informatice
mediul
academic,
societatea civila
Realizarea si diseminarea unor metodologii de | SRI, STS, | CERT-RO Semestrul |,
evaluare a nivelului de securitate ciberneticé gi a | MApN, MAI, 2022
unor planuri de recuperare in caz de atac| QRNISS, SIE,
cibernetic SPP, ANCOM,
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Implementarea la nivelul entitafilor publice si| Entitdtile publice | - Semestru |,
private a metodologiilor de evaluare a nivelului si private care au 2022, se
de securitate ciberneticd si a planurilor de | 1n administrare si continui
recuperare in caz de atac cibernetic operare retele SI permanent
sisteme
informatice,
mediul academic
Dezvoltarea de programe de instruire cu privire | SR, STS, | CERT-RO Semestru I,
la implementarea politicilor si masurilor de | MApN, MAI, 2022, se
securitate cibernetica ORNISS, SIE, continua
SPP, ANCOM, permanent
CERT-RO
ADR
Consolidarea mecanismului de verificare/ | Reprezentantii ADR Semestrul I,
validare a componentei de securitate cibernetica | institutiilor 2021
a proiectelor IT&C depuse de entitétile publice in | membre in CTE
521’7%(::'5 tehnico-economic instituit prin HG U gtributii in
securitate
cibernetica
1.2 Dezvoltarea | Schimb de informatii, bune practici si| SR, STS, | CERT-RO Permanent
capabilitdtilor nationale | recomandari in detectarea, investigarea $i| MApN, MAI,
de detectare, | contracararea  atacurilor  cibernetice, intre | orRNISS,  SIE,
investigare $i | institutiile publice, precum $i Intre acestea $i | gpp  ANCOM
contracarare a | entitétile private ' '
atacurilor cibernetice CERT-RO,
entitati private
Dezvoltarea si implementarea de tehnologii de | Institutii - Permanent

ultimé generatie pentru detectarea, investigarea
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si contracararea atacurilor cibernetice

| reprezentate  fn
COSC', CERT-
RO, entitafi din
mediul privat,
academic si de
cercetare

Accesarea de fonduri europene
dezvoltarea  capabilitdtilor de
investigare si contracarare

pentru
detectare,

Institutii
reprezentate in
COSC, MIPE,
CERT-RO,
entitati din
mediul privat si
academic

MIPE

Permanent

Consolidarea cooperarii $i colaborarii institutiilor
din SNAOPSN cu entitati publice si private in
vederea asigurdrii coerentei actiunilor comune
de descurajare a eventualelor atacuri cibernetice
si conjugérii eforturilor de realizare a securitatii
| si apararii cibernetice la nivel national

Institutii din
SNAOPSN,
entitati publice si
private

Permanent

Dezvoltarea cadrului procedural necesar pentru
atribuirea atacurilor cibernetice

MAE, SRI, SIE,
STS, AP

MAE

Semestrul |,
2022

1.3 Alocarea eficienta a
resurselor financiare,
tehnologice si umane

Furnizarea de sprijin si consultanta pentru
realizarea de investiti in tehnologii necesare
asigurarii securitatii si rezilientei cibernetice

Institutii
reprezentate in
COSC CERT-
RO,ADR

CERT-RO

Permanent

Finalizarea demersurilor de includere 1n
nomenclatorui COR a ocupatiilor specifice

CERT-RO,

MMPS, SR,

CERT-RO,
MMPS

Semestrul I, |
2021

' MApN, MAI, MAE, MCID, SR, SIE, STS, SPP, ORNISS
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bugetul fiecarei entitdfi publice s& fie alocat
pentru asigurarea securitatii cibernetice

COSC, SGG,
MF, ADR, CERT-
RO

| domeniului securitétii cibernetice entitati din

mediul privat si

academic
Dezvoltarea profilurilor de competente comune | Institutii CERT-RO Semestrul I,
de securitate si aparare ciberneticid bazate pe | reprezentate 1in 2022
bune practici si certificate folosite la nivelul UE si | COSC,
NATO CERT-RO
Dezvoltarea unor formate de pregédtire a | Institutiile CERT-RO Semestrul I,
palierului managerial din cadrul entitatilor | reprezentate 1in 2022
publice si private, in vederea alocdrii eficiente si | COSC, CERT-
complementare a resurselor necesare RO, entitdii din

mediul privat si

academic
Adaptarea cadrului normativ pe linia resurselor | MAI, SRI MAI Semestrul |,
umane in vederea extinderii posibilitdtilor de 2022
selectie si ncadrare a personalului ih domeniul
IT&C si al securitatii cibernetice
Crearea unor linii bugetare dedicate domeniului | Institutiile SGG Semestrul I,
securitafii cibernetice reprezentate in 2021

COSC, SGG, MF

CERT-RO
Adoptarea unui act normativ prin care sa se | Institutiile SGG Semestrul |,
instituie obligativitatea ca un anumit procent din | reprezentate in 2022
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Coordonarea si prioritizarea alocérilor bugetare | SGG, MF, ADR, | SGG Permanent
pentru componenta de securitate cibernetica din | MIPE, MCID
fonduri europene (POCIDIF, POCU), PNRR,
fonduri alocate din Programul Europa Digitald,
hub-urilor de inovare digitala
1.4 Consolidarea | Realizarea unui sistem de management | CERT-RO, CERT-RO Semestrul I,
mecanismului de | centralizat al incidentelor de securitate | entitafi publice si 2022
raportare a incidentelor | cibernetica inregistrate la nivel national private care au
de securitate in administrare si
cibernetica operare retele si
sisteme
informatice
1.5 Crearea  unor | Crearea unui set clar de criterii tehnice si non- | Institufii CERT-RO Semestrul
mecanisme de | tehnice de verificare, inclusiv prin raportare la | reprezentate in 11,2022
certificare, conformitate | aspecte ce tin de securitate nationala COSC, CERT-
si standardizare 1n RO
domeniul securitafii | Elaborarea si  implementarea  proiectelor | Institutii - Permanent
cibernetice legislative in domeniul tehnologiilor inovative cu | reprezentate in
impact in domeniul securittii cibernetice COSC, ANCOM,
CERT-RO
Desemnarea si/ sau autorizarea entitdtilor de | CERT-RO, SRI | - Semestrul
evaluare si certificare a produselor si 11,2022
tehnologiilor de securitate cibernetica
1.6 Securizarea lanfului | Elaborarea si promovarea cadrului de | Institufii SGG Semestrul
de aprovizionare reglementare privind securizarea lanfului de | reprezentate in 11,2022
aprovizionare in domeniul produselor si| COSC, ANCOM,
serviciilor de securitate cibernetica CERT-RO
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Masuri Principalele actiuni Institufii Coordonator Termen
participante
21 Consolidarea | Introducerea proiectului Legii privind Securitatea | MApN MApPN Semestrul I,
cadrului normativ si Apédrarea Cibemeticd in propunerile de 2021
initiativd legislativd ale Ministerului Apé&rarii
Nationale
Evaluarea si actualizarea periodicd a cadrului | Institufii COSsC Permanent
legislativ in domeniul securitafii si apdrédrii | reprezentate in
cibernetice, raportat la evolutia amenintarii i la | COSC, CERT-
progresul tehnologic RO, ANCOM,
MCID, ADR
2.2 Consolidarea | Consolidarea rolului si responsabilitdtilor COSC, | COSC COSsC Semestrul I,
cadrului institutional in conformitate cu prevederile Legii privind 2021, se
Securitatea si Ap&rarea Ciberneticé continua
permanent
Adoptarea unei Ordonante de Urgentd privind | Institutii SGG Semestrul I,
infiintarea  Directoratului  National pentru | reprezentate 1n 2021

Securitate Cibernetica

COSC, SGG,

CERT-RO,
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ANCOM

Principalele actiuni

Inuﬁ

Maésuri Coordonator Termen
participante
3.1 Derularea unor | Derularea unor campanii de constientizare si | Institutii CERT-RO, SRI Permanent
programe de | de informare prin programe media, brosuri, | reprezentate in
constientizare publica si | website-uri dedicate, ghiduri de bune practici COSC, CERT-
de crestere a nivelului RO si entitati din
de culturd de securitate mediul privat si
cibernetica academic
Derularea unor activitdti care s& vizeze | Institutii CERT-RO, SRI Permanent
constientizarea palierului managerial din cadrul | reprezentate 1in
entitatilor publice si private cu privire la| COSC, CERT-
necesitatea asigurarii securitétii cibernetice RO si entitati din
mediul privat si
academic
Organizare de evenimente cu experti fin | Entitati din | - Permanent
domeniul securitatii cibernetice mediul  public,
privat $i
academic
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Realizarea unor demersuri privind introducerea | ME, CERT-RO, | CERT-RO Permanent
unor nofiuni de igiend Tn spatiul cibernetic la | SRI, entit&ti din
nivel preuniversitar. mediul privat si
academic
3.2 Dezvoltarea de | Dezvoltarea si implementarea programelor de | ME, CERT-RO, | - Permanent
programe educationale | studii de securitate ciberneticd la nivel | SR, MAPN,
n domeniul securitatii | preuniversitar, universitar si postuniversitar entitd{i din mediul
cibernetice privat Si
academic
Sustinerea integrérii pe piata muncii a| MMPS, ME, | CERT-RO Permanent
studentilor si absolventilor programelor de studii | institutii
n domeniul securitétii cibernetice, inclusiv prin | reprezentate in
realizarea unor stagii de practica in cadrul unor | COSC, CERT-
entitéti publice sau private din domeniu RO, entitati din
mediul privat si
academic
Realizarea demersurilor necesare sustinerii | ME, MIPE, | ME, CERT-RO Permanent
financiare si materiale a programelor | MApN, SRI, SPP
educationale in domeniul securitdtii cibernetice, | CERT-RO,
inclusiv prin accesarea de finantare externa si | entitati din mediul
maximizarea coperarii cu mediul privat privat Si
academic
Derularea unor activitdti de pregétire si instruire | ME, MApN, SR, | ME, CERT-RO Permanent
a cadrelor didactice, inclusiv prin maximizarea | CERT-RO,
cooperdrii cu mediul privat entitafi din mediul
privat . Si
academic
3.3 Derularea unor | Organizarea de cursuri de specializare Tin | Institutii CERT-RO Permanent
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programe de formare

domeniul securitdti cibernetice adresate

reprezentate in

profesionald pentru cei | diferitelor categorii profesionale COSC, CERT-
care desfasoara RO, MMPS,
activitati Th  domeniul entitati din mediul
securitatii cibernetice privat si
academic
Dezvoltarea de centre de instruire pentru cei | Institutii - Permanent
care desfésoara activitati in domeniul securitdfii | reprezentate n
cibernetice COSC, CERT-
RO, entitadfi din
mediul privat si
academic
3.4 Dezvoltarea si| Dezvoltarea de parteneriate public-private Tn | Institufii - Permanent
consolidarea cercetarii | domeniul cercetarii si inovérii reprezentate in
si inovérii Tn domeniul COSC, CERT-
securitdtii cibernetice RO, entitati din
mediul privat si
academic
Dezvoltarea unui program national privind | institutii MCID Permanent
implicarea actorilor eligibili la nivel national in | reprezentate 1n
programe de cercetare si inovare de la nivel | COSC, CERT-
regional, european si international RO, entitati din
mediul privat si
academic
Capitalizarea prezentei In Romania a Centrului | Institutii - Permanent

de competente european industrial, tehnologic
si de cercetare in materie de securitate
cibereticé

reprezentate in
COSC, CERT-
RO, entitati din
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mediul privat si

academic
Crearea unor mecanisme institutionale pentru | Institutii MCID Semestrul Il
consultants si sustinere financiard a activitailor | reprezentate  in 2022
de cercetare si inovare din domeniul securitdtii | COSC,  MIPE,
cibernetice MF, CERT-RO,
ADR, entitéti din
mediul privat si
academic
3.5 Dezvoltarea | Impulsionarea, prin oferirea de consultantd si | Institufii MEAT Permanent
industriei nafionale de | susfinere financiara, initiativelor de dezvoltare a | reprezentate  in
securitate cibernetica incubatoarelor de afaceri si start-up-urilor in | COSC, MEAT,
domeniul securitétii cibernetice MF, MIPE,
CERT-RO, ADR,
entitati din mediul
privat Si
academic
Implementarea unor mecanisme  pentru | Institutii MEAT, CERT-RO | Semestrul Il,
motivarea, retentia si atragerea Tn fard a | reprezentate 1in 2022
expertilor in domeniul securitatii cibernetice COSC, MEAT, se continud
MF, CERT-RO permanent
implementarea unor mecanisme de atragere in | Institutii CERT-RO Semestrul I,
Romaénia a unor companii private din domeniul | reprezentate Tn 2022
securitatii cibernetice COSC, MEAT, se continua
MF, CERT-RO permanent
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Obiectivul 4 - Rezilienta prin abordare proactiva si descurajare

Mésuri Principalele actfiuni Institufii Coordonator Termen
participante
4.1 Dezvoltarea de | Identificarea sectoarelor de activitate in care | Institufii CERT-RO Semestrul I,
CERT-uri si SOC-uri | este necesard constituirea structurilor de tip | reprezentate in 2021,
sectoriale CERT sau SOC COSC, CERT- se continud
RO, entitdti din permanent
mediul privat si
academic
Derularea unor campanii de constientizare a | Institutii CERT-RO Permanent
factorilor de decizie de la nivelul entitatilor | reprezentate in
publice si private cu privire la avantajele si| COSC, CERT-
necesitatea constituirii unor echipe de tip CERT | RO, entitati din
si SOC sectoriale mediul privat si
academic
Furnizarea de sprijin si consultantd in vederea | Institutii CERT-RO Permanent

constituirii unor echipe de tip CERT si SOC
sectoriale

reprezentate fin
COSC, CERT-
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RO, entitdti din
mediul privat si

academic
Crearea unor formate si mecanisme de | Institutii CERT-RO Semestrul I,
cooperare fintre structurile de tip CERT/SOC | reprezentate 1in 2021,
sectorial, inclusiv intre cele din SNAOPSN COSC, CERT- se continud
RO, entitdti din permanent
mediul privat si
academic
4.2 Derularea de | Cooperare la nivel national in vederea | Institutii - Permanent
exercitii cu aplicabilitate | organizérii si participarii la  exerciti ~ cu | reprezentate in
practica ridicata aplicabilitate practicd ridicatd in domeniul | COSC, CERT-
securitatii cibernetice RO, entitdti din
mediul privat si
academic
Organizarea si participarea la exercitii nationale | Institufii SRI, CERT-RO Permanent
cu aplicabilitate practica ridicatd, in domeniul | reprezentate 1in
securitatii cibernetice COSC, CERT-
RO, entitdti din
mediul privat si
academic
Participarea la exerciti internationale cu | Institutii - Permanent

aplicabilitate practica fn domeniul

securitatii cibernetice

ridicata,

reprezentate in
COSC, CERT-
RO, entitdti din
mediul privat si
academic
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Organizarea de exerciti civil-militare de | Institutii MApPN Permanent
pregétire si integrare coerentd a procedurilor | reprezentate in
specifice de rdspuns la incidentele de securitate | COSC, CERT-
ciberneticd ce afecteaza infrastructuri esentiale | RO, entitdti din
mediul privat si
academic
Mésuri Principalele actiuni Institutii Coordonator Termen
participante
5.1 Consolidarea | Promovarea la nivel global a modului de | Institutii CERT-RO, MAE Permanent
rolului Romaniei la | implementare la nivel national a cadrului ONU de | reprezentate 1n
nivel global comportament responsabil statal in spatiul | COSC, AP,
cibernetic (normele de comportament, aplicarea | CERT-RO, SGG,
dreptului internafional in spatfiul cibernetic, | ADR, ANCOM,
masurile de crestere a increderii intre state si a | entitafi din
capacitétii acestora) mediul privat
Participarea activd la consultdri si initiative | Institutii MAE Permanent
internationale, guvernamentale, a actorilor | reprezentate n

relevan{i din mediul public, privat si academic,
precum si din cadrul scoietatii civile

COSC, CERT-
RO, entitdti din
mediul privat si
academic,
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societatea civila

Crearea unor mecanisme interinstitutionale care | Institutii - Permanent
s& permitd definirea unor pozifi si strategii | reprezentate n
nationale privind subiectele de actualitate in | COSC, AP,
domeniul securitatii cibernetice CERT-RO,
ANCOM, ADR,
Dezvoltarea si organizarea unui eveniment, de | Institutii SGG Semestrul I,
anvergur internationald, recunoscut ca punct de | reprezentate  in 2022, se
referintd Tn domeniul securitétii cibernetice COSC, AP, continua anual
SGG, CERT-RO,
ANCOM, ADR,
entitati din
mediul privat si
academic
Dezvoltarea unei aborddri nationale privind | Institutii - Permanent
promovarea candidaturilor si obfinerea de pozitii | reprezentate in
relevante in cadrul organismelor internationale cu | COSC, AP,
relevantd Tn domeniul securitatii cibernetice SGG, CERT-RO,
ANCOM, ADR
5.2 Consolidarea | Participarea activd a Romaniei in formate de | Institutii MAE Permanent
rolului Roméniei la | cooperare si in cadrul organizatiilor regionale reprezentate 1n
nivel regional si pe COSC, CERT-
plan bilateral RO, ADR,

ANCOM
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Consolidarea relatiilor de cooperare cu state | Institufii MAE Permanent
aliate, partenere, ,like-minded” in vederea | reprezentate 1n
asigurarii securitafii cibernetice COSC, CERT-
RO, ANCOM,
ADR
implementarea masurilor prevazute in EU Cyber | Institutii MAE Permanent
Diplomacy Toolbox reprezentate 1in
COSC, CERT-
RO
Implicarea activd a Romaniei in operationalizarea | Institutii MAE Permanent
masurilor de crestere a fincrederii intre state | reprezentate n
("Confidence Building Measures”/ CBMs) la nivel | COSC, CERT-
OSCE RO
Dezvoltarea in continuare a politicii de aparare | SRI, MApN si | MApN, MAE Permanent
ciberneticda a NATO, inclusiv consolidarea | MAE
rezilientei NATO in fintregime si a aliatilor, a
capabilitdtilor cibernetice de descurajare si
aparare
Ralierea la inifiative de tip condamnare publica | Institufii MAE Permanent
("blame and shame”) conform cadrului procedural | reprezentate  in
national in caz de atribuire a unui atac cibernetic | COSC, AP,
CERT-RO
5.3 Consolidarea | Crearea unei pozitii de reprezentare diplomatica | MAE MAE Semestrul I,
rolului diplomatiei | de nivel finalt- Ambasador/ Reprezentant cu 2022
cibernetice fnsércinari speciale
Asigurarea sprijinului pentru o reprezentare | Institutii MAE Permanent

adecvatd a Romaniei la nivel international si
pentru un mesaj coerent in consolidarea unei

reprezentate fin
COSC, AP,
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diplomatii cibernetice eficiente ANCOM, ADR,
CERT-RO
Consolidarea capacitatii de actfiune in domeniul | MAE, MApN, | MAE Permanent
politicilor de securitate ciberneticd la nivelul | SRI, SIE, CERT-
centralei MAE, al misiunilor diplomatice ale | RO
Romaéniei in capitalele statelor partenere si al
reprezentantelor permanente la nivelul UE,
NATO si ONU.
5.4 Consolidarea | Demararea unor proiecte cu impact regional | Institutii - Permanent

capacitatii de transfer
de expertizd la nivel
regional

pentru asigurarea transferului de cunostinte si
expertiza catre statele din regiune

reprezentate in
COSC, CERT-
RO
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