NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul proiectului de act normativ
Hotirire a Guvernului

privind aprobarea Strategiei de Securitate Cibernetici a Romaniei si a Planului de Actiune

2021-2026

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea situatiei
actuale

Cresterea gradului de digitalizare si conectivitate atdt la mnivelul
Roméniei, al Uniunii Europene, dar si la nivel global, duce la o serie de
beneficii majore dar si la o agravare a riscurilor de securitate
ciberneticdi, societatea si economia devenind astfel mai vulnerabile la
amenintirile cibernetice.

Se amplificd amenintirile cibernetice persistente orchestrate de actori
statali si non-statali ce vizeazi institutii ale statului, operatori
economici si infrastructuri cibernetice nationale din transport, sanétate,
energie, sectorul financiar-bancar, apd potabild, servicii postale si de
curierat, termoficare, infrastructurile digitale, industria chimicid si
farmaceuticii, administratia publicd centrald si locald, cit si persoane
private, riscind, prin toate acestea, si puni in pericol buna functionare
a societdtii roméinesti in ansamblul siu, precum si din perspectiva
apartenentei Roméniei la structurile Uniunii Europene.

La nivel national, amenintarea ciberneticd se situcazi in prezent pe un
trend ascendent si sustinut, principala provocare la adresa securitatii
cibernetice fiind reprezentatdi de atacurile cibernetice derulate de
entitfiti asociate unor actori statali, de grupdri de criminalitate
ciberneticd, precum si de grupari de hackeri cu motivatie ideologica,
politici sau extremist-terorista.

Amploarea, frecventa, complexitatea si impactul incidentelor de
securitate cibernetici sunt intr-o crestere constanti si reprezinti o
amenintare gravi pentru functionarea infrastructurilor, a retelelor si a
sistemelor informatice, atit la nivelul Roméniei cit si la nivelul
Uniunii Europene, cu impact major la adresa securitiitii nafionale,
societitii si economiei. Toate aceste amenintéiri de naturd ciberneticd
necesitd un rispuns determinat, decisiv, coordonat si coerent la nivelul
institutiilor competente ale statului romén.

Mai mult, in ultima perioadd, numarul si amploarea incidentelor de
securitate cibernetici observate la nivelul tirii au crescut continuu, iar
situatia de criza generati de raspandirea virusului SARS-COV-2 a scos
in evidentdi si mai mult acest lucru. Consecintele atacurilor si
incidentelor cibernetice se reflecti asupra tuturor sectoarelor
importante pentru statul romén si pot genera pierderi majore ori chiar
pot conduce la materializarea unor riscuri severe la adresa securitétii
nationale.

in aceste conditii, securitatea si rezilienta infrastructurilor, a retelelor si
a sistemelor informatice trebuie incluse in priorititile statului romén,
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inclusiv prin eforturi determinate de actualizare si dezvoltare
permanenti a cadrului normativ s§i institutional pe componenta
gestionarii riscurilor si a contracardrii amenintirilor si atacurilor
cibernetice, precum si a asigurdrii securitatii cibernetice a Roméniei.
De asemenea, se impune luarea in considerare a dinamicii evolutiilor in
domeniul societitii digitale, precum si a cerintelor ridicate si a
necesititilor Pietei Unice Digitale la nivel european. Acestea necesitd o
abordare inovativd §i proactivda in ceea ce priveste masurile de
securitate cibernetici in totalitatea lor, normativ §i tehnic, pentru a
asigura increderea, functionalitatea, rezilienta si eficienta acestora.
Decizia din decembrie 2020 a UE de gazduire la Bucuresti a Centrului
de competente european industrial, tehnologic si de cercetare in
materie de securitate cibernetici este un element suplimentar ce solicitd
0 nouid viziune §i abordare la nivel national in ceea ce priveste
strategia, obiectivele majore, priorititile si rolul Roméniei in domeniul
securititii cibernetice, al digitalizirii, al cercetarii §i inovérii. Centrul
va derula investitiile viitoare ale Uniunii Europene si va fi un
catalizator al inovirii, cercetirii si colaborarii din domeniul securititii
cibernetice si va contribui decisiv la dezvoltarea ecosistemului in
domeniu atit la nivel national, cét §i european.

Roménia urmireste o dezvoltare sustinuti a unei societiti si economii
digitalizate, bazati pe interoperabilitate si servicii specifice societatii
informationale, pe asigurarea respectirii drepturilor si libertatilor
fundamentale ale cetiitenilor, a datelor personale dar si a intereselor de
securitate nationald, intr-un cadru legal adecvat.

in contextul actual in continui schimbare, Roméania trebuie sa aiba o
strategie de securitate ciberneticd flexibild si dinamicd pentru a face
fati cu succes noilor provociri si amenintari.

Hotirarea de Guvern nr. 271/2013 pentru aprobarea Strategici de
securitate cibernetici a Roméniei si a Planului de actiune la nivel
national privind implementarea Sistemului National de Securitate
Cibernetica a devenit depisitd in raport cu evolutiile internationale in
domeniul securitiitii cibernetice in special in ceea ce priveste viziunea,
obiectivele, mecanismele de actiune, colaborare si cooperare, evolutiile
rapide din domeniu, precum si in raport cu institutiile create la nivelul
UE sau cu obligatiile si responsabilititile ce revin tirii noastre in raport
cu UE, statele membre sau statele aliate on partenere.

Strategia nationali in materie de securitate ciberneticd este o
caracteristici politici esentiald, aliniati pe deplin cu Strategia
Nationalid de Ap#rare a Tirii, ce stabileste o serie de obiective si
priorititi nationale trebuie atinse intr-un interval de timp pentru a
imbunititi, in ansamblu, securitatea cibernetica la nivelul Roméniei, ca
parte a securititii nationale.

Pe acest fond, Guvernul Roméniei considerd cd este necesara
actualizarea si adoptarea unei noi Strategiei de Securitate Cibernetica a
Roméniei care si permiti o abordare adecvati si adoptarea unei viziuni
coerente si moderne la nivel national, pentru a pozitiona ferm Roménia
la nivelul celor mai avansate state membre ale Uniunii Europene in
domeniul securititii cibernetice. Grupul de lucru inter-institutional
desemnat pentru pregitirea propunerii noii Strategii de Securitate
Cibernetici si a Planului de Actiune 2021-2026 s-a constituit si si-a
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incel;utzactivitatea efectivla 16 octo;brie 2020.

—_

2. Schimbiri
preconizate

Prin propunerea de act normativ se urméreste aprobarea Strategiei de
Securitate Cibernetici a Romaniei si definirea, in vederea adoptirii, a
Planului de Actiune 2021-2026 pentru atingerea obiectivelor strategice
prin implementarea efectiva si eficace a misurilor si principalelor
actiuni definite de ciitre o serie de institufii participante, vine in
contextul unor misuri si decizii luate recent la nivel european.

Printre acestea pot fi enumerate: noua strategie a de securitate
cibernetici UE pentru decada digitald, propunerile de adoptare a
Directivei NIS 2.0 si a Directivei pentru rezilienta entitatilor critice, ce
evidentiazi atit preocupdrile intense si interesul major manifestate de
factorii de decizie strategici din UE fatd de complexitatea problematicii
securititii cibernetice, dar si responsabilititile crescute ce revin statelor
membre, inclusiv Romaéniei. ‘
Prezentul proiect de Strategie de Securitate Cibernetica a Romaniei |
este gindit a reprezenta documentul de bazid pentru planificarea |
actiunilor subsumate securititii cibernetice a Roméniei, in acord cu|
documentele de naturi strategicd asumate pand in prezent, indeosebi cu
Strategia Nationald de Apérare a Tarii.

Strategia de Securitate Ciberneticdi este menitd sd consolideze
deopotrivd securitatea ciberneticd nafionald, rolul Roméniei in plan
regional, european si international i sd sprijine dezvoltarea un
ecosistem digital performant, ca si componentd cheie a societétii i
economiei. Ea raspunde nevoilor de definire a unui cadru national de
cooperare §i colaborare precum si a obligatiilor ce revin Roméniei din
noua strategie europeani de securitate cibernetici pentru decada
digitala.

Principiile fundamentale reflectate in strategie sunt urmétoarele:

1. Securitatea ciberneticii, parte integranti a securititii nationale, este
responsabilitatea tuturor actorilor implicati: entititi publice, private si
cetéteni.

2. Securitatea ciberneticd sprijind functionarea statului §i a societétii,
cresterea  competitivititii = economiei  nationale, dezvoltarea
capabilititilor nationale de cercetare-dezvoltare i inovare.

3. Securitatea cibernetica se bazeazi pe stabilirea unui cadru normativ
adecvat.

4. Securitatea cibernetici este consolidati printr-o cooperare
pragmatici la nivel international.

5. In asigurarea securititii cibernetice este garantatd respectarea
drepturilor si libertdtilor fundamentale ale cetétenilor, precum si
protejarea libertitilor individuale si a datelor cu caracter personal.

In acest sens, sunt identificate cinci obiective majore de securitate
ciberneticd de o importantd nationald pentru perioada 2021-2026, a
ciror implementare va fi posibila printr-un efort comun, printr-o
coordonare si cooperare adecvati intre institutiille publice cu
responsabilititi in domeniu, sectorul privat, mediul academic si
cetiiteni:

1. Retele si sisteme informatice sigure si reziliente.

2. Cadru normativ si institutional consolidat in domeniul securitatii
cibernetice.
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3. Parteneriat public-privat pragmatic.

4. Rezilienta prin abordare pro-activa.

5. Romania - actor relevant in arhitectura internationald de cooperare in
domeniul securititii cibernetice.

Misurile concrete ce trebuie intreprinse pentru atingerea obiectivelor
sunt cuprinse in Planul de Actiune pentru 2021-2026 si reprezinta o
responsabilitate comuni a tuturor actorilor implicati.

Noua viziune proiectatd de citre Strategia de Securitate Cibernetica
prevede atit misuri si actiuni reactive cét si abordiri pro-active, pentru
detectarea amenintarilor si atacurilor cibernetice inainte de a impacta
infrastructurile, retelele si sistemele informatice din Romaénia, precum
si dezvoltarea unor mecanisme adecvate de rispuns in acord cu
respectarea dreptului international.

Abordarea se regiseste in strategiile actuale ale mai multor state
membre ale UE, precum si alte tiri partenere si conferd un cadru
flexibil de actiune care si contribuie la reducerea riscurilor, prevenirea
si descurajarea amenintirilor, precum si la asigurarea apérarii si
securitatii cibernetice a Romaéniei.

3. Alte informatii

Strategia de Securitate Cibernetici a Roméniei prezintd o viziune
politici nationald ce identifici elementele fundamentale ale interesului
national, principiile si obiectivele strategice, actorii cheie implicati
precum si cadrul national de cooperare si colaborare aferent.

Evaluarea progresului implementirii strategiei precum si al indeplinirii
obligatiilor ce revin actorilor institutionali in implementarea strategiei
nationale de securitate ciberneticd va trebui efectuatd periodic, in
vederea adaptirii continue la provocirile si oportunititile generate de
un mediu de securitate in permanentd schimbare si la evolutiile
inregistrate in dezvoltarea tehnologiilor informationale pe plan

mondial.

Sectiunea a 3-a Impactul socioeconomic al proiectului de act normativ

1. Impactul
macroeconomic

Proiectul de act normativ va contribui in mod direct la sprijinirea
cresterii economice i a stabilititii sociale prin consolidarea cooperarii,
colaborarii §i parteneriatelor intre institutiile statului si societatea
civils, respectiv mediul privat, precum si a formatelor internationale
din domeniul securititii cibernetice.

Strategia de Securitate Cibernetici a Roméniei este un element politic
cheie pentru sustinerea increderii, stabilititii, rezilientei si securitatii in
contextul transformirii digitale si al adoptarii noilor tehnologii, cu
efecte benefice asupra unei dezvoltiri economice echilibrate si
sustenabile la nivel national. Strategia va sprijini competitivitatea pe
ansamblu a economiei nationale, prin transformarea securititii
cibemetice intr-un avantaj competitiv pentru Romania.

Implementarea strategiei va sprijini la nivel national masurile si
actiunile pentru valorificarea i capacitarea resursei umane din
domeniu pentru atragerea si pastrarea specialistilor romani, incurajarea
si sustinerea sistemului de invatamént roméanesc astfel incit securitatea
cibernetici si capete o pondere importantd in structura economiei
nationale s1 PIB.

11.Impactul asupra

4/10




mediului concurential
si domeniului
ajutoarelor de stat

2. Impactul asupra
mediului de afaceri

Proiectul de act normativ va contribui stimularea parteneriatului
public-privat in domeniul securittii cibernetice, precum si la cresterea
accelerati a domeniului produselor si serviciillor de securitate
cibernetice in Roménia.

Va crea premisele cresterii ratei de absorbtie a fondurilor europene
pentru care Roménia este eligibila, in domeniul securititii cibernetice,
in special in noul context determinat de proximitatea Centrului de
competente european industrial, tehnologic si de cercetare in materie
de securitate ciberneticd, gizduit de Bucuresti si a adoptérii Planul
National de Redresare si Rezilientd (PNRR).

3. Impactul social Proiectul de act normativ nu se refera la acest subiect.
4. Impactul asupra Proiectul de act normativ nu se refera la acest subiect.
mediului (**%)

Sectiunea a 4-a Impactul financiar asupra bugetului general consolidat, atit pe termen
scurt, pentru anul curent, cit si pe termen lung (pe S ani)

- mii lei -

Indicatori

Anul curent |Urmétorii 4 ani Media pe 5 ani

1

2 3 4 5 6 7

1. Modificiri ale
veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

(i) impozit pe profit

¢) bugetul asigurarilor
sociale de stat:

(i) contributii de asigurari

2. Modificiiri ale
cheltuielilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:
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(i) cheltuieli de personal

(ii) bunuri si servicii

¢) bugetul asiguririlor
sociale de stat:

(i) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru
acoperirea cresterii
cheltuielilor bugetare

5. Propuneri pentru a
compensa reducerea
veniturilor bugetare

6. Calcule detaliate
privind fundamentarea
modificirilor veniturilor
si/sau cheltuielilor
bugetare

7. Alte informatii Nu au fost
identificate.

Sectiunea a 5-a Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Miisuri normative necesare
pentru aplicarea prevederilor
proiectului de act normativ:

a) acte normative in vigoare ce
vor fi modificate sau abrogate,

ca urmare a intrérii in vigoare a
proiectului de act normativ;

b) acte normative ce urmeazi a
fi elaborate in vederea
implementirii noilor dispozitii.

Se abrogi Hotéirdrea Guvernului nr. 271/2013 pentru aprobarea
Strategiei de securitate ciberneticd a Roméniei si a Planului de
actiune la nivel national privind implementarea Sistemului
national de securitate cibernetici.

Adoptarea unei Ordonante de Urgentd privind infiinarea
Directoratului National pentru Securitate Ciberneticd (DNSC).
Consolidarea rolului si responsabilititilor COSC.

Adoptarea Legii privind Securitatea si Apararea Cibernetica.

2. Conformitatea proiectului
de act normativ cu legislatia
comunitari in cazul
proiectelor ce transpun
prevederi comunitare

Articolele aplicabile din Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind
miisuri pentru un nivel comun ridicat de securitate a retelelor si
a sistemelor informatice in Uniune:

» Articolul 1 Obiect si domeniu de aplicare

(2) In acest scop, prezenta directivad: (a) stabileste pentru
toate statele membre obligatia de a adopta o strategie
nationald privind securitatea refelelor si a sistemelor
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informatice.
e Articolul 7 Strategia nationald privind securitatea retelelor
si a sistemelor informatice

(1) Fiecare stat membru adoptd o strategie nationald
privind securitatea retelelor §i a sistemelor informatice care
defineste obiectivele strategice si mdsurile politice si de
reglementare adecvate, in vederea obtinerii si mentinerii
unui nivel ridicat de securitate a retelelor si a sistemelor
informatice, §i care acoperd cel putin sectoarele mentionate
in anexa II si serviciile mentionate in anexa IlI. Strategia
nationald privind securitatea refelelor si a sistemelor
informatice se referd, in special, la urmdtoarele aspecte: (a)
obiectivele §i prioritdtile strategiei nationale privind
securitatea retelelor si a sistemelor informatice; (b) un
cadru de guvernantd pentru realizarea obiectivelor §i a|
prioritdtilor strategiei nationale privind securitatea
refelelor si a sistemelor informatice, care sd includd
rolurile §i responsabilitdfile organismelor guvernamentale
si ale altor actori relevanfi; (c) identificarea mdsurilor
referitoare la gradul de pregdtire, rdspuns si redresare,
inclusiv cooperarea dintre sectorul public i cel privat; (d)
indicarea programelor de instruire, sensibilizare si formare
legate de strategia nationald privind securitatea regelelor si
a sistemelor informatice; (e) indicarea planurilor de
cercetare §i dezvoltare legate de strategia nationald privind
securitatea retelelor §i a sistemelor informatice; (f) un plan
de evaluare a riscurilor pentru identificarea riscurilor; (g)
o listd a diferitilor actori implicati in punerea in aplicare a
strategiei nationale privind securitatea retelelor si a
sistemelor informatice.

Regulamentul (UE) 2019/881 al Parlamentului European si al
Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Ciberneticd) si privind certificarea
securitdtii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind securitatea cibernetica).
Strategia de Securitate Cibernetica a Uniunii Europene (UE) din
16 decembrie 2020.

3. Misuri normative necesare
apliciirii directe a actelor
normative comunitare

Proiectul de act normativ nu se refera la acest subiect

4. Hotiréri ale Curtii de
Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect

5. Alte acte normative si/sau
documente internationale din
care decurg angajamente

Proiectul de act normativ nu se refera la acest subiect

6. Alte informatii

Nu au fost identificate

Sectiunea a 6-a Consultirile efectuate in vederea elaboririi proiectului de act normativ
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1. Informatii privind procesul de consultare
cu organizatii neguvernamentale, institute de
cercetare si alte organisme implicate

Elaborarea prezentului act normativ nu a
necesitat astfel de consultari.

2. Fundamentarea alegerii organizatiilor cu
care a avut loc consultarea, precum si a
modului in care activitatea acestor organizatii
este legata de obiectul proiectului de act
normativ

Elaborarea prezentului act normativ nu a
necesitat astfel de consultiri.

3. Consultirile organizate cu autorititile
administratiei publice locale, in situatia in
care proiectul de act normativ are ca obiect
activitiiti ale acestor autoritiiti, in conditiile
Hotiririi Guvernului nr.521/2005 privind
procedura de consultare a structurilor
asociative ale autoritiitilor administratiei
publice locale la elaborarea proiectelor de
acte normative

Elaborarea prezentului act normativ nu a
necesitat astfel de consultéri.

4. Consultirile desfisurate in cadrul
consiliilor interministeriale, in conformitate
cu prevederile Hotéirdrii Guvernului
nr.750/2005 privind constituirea consiliilor
interministeriale permanente

Elaborarea prezentului act normativ nu a
necesitat astfel de consultari.

5. Informatii privind avizarea de ciitre:
a) Consiliul Legislativ

b) Consiliul Suprem de Apérare a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Prezentul proiect necesita avizul:
Consiliului Suprem de Apérare a Térii,
Consiliului Legislativ

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a Activititi de informare publici privind elaborarea si implementarea

proiectului de act normativ

1. Informarea societitii civile cu privire la
necesitatea elaboririi proiectului de act
normativ

Au fost respectate dispozitiile legii 52/2003
privind transparenta decizionala in
administratia publica, republicata.

Proiectul de act normativ va fi supus procedurii
de consultare publicd, inclusiv prin afisarea pe
pagina de internet a Ministerului Cercetirii,
Inovirii si Digitalizarii.

2. Informarea societitii civile cu privire la
eventualul impact asupra mediului in urma
implementiirii proiectului de act normativ,
precum si efectele asupra sinitatii i
securitiitii cetiitenilor sau diversitatii
biologice

Proiectul de act normativ nu se referd la acest
subiect.

3. Alte informatii
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Sectiunea a 8-a Miisuri de implementare

1. Mésurile de punere in aplicare a
proiectului de act normativ de citre
autoritiitile administratiei publice centrale
si/sau locale - infiintarea unor noi organisme
sau extinderea competentelor institutiilor
existente

infiintarea Directoratului National pentru
Securitate Ciberneticd (DNSC) prin ordonanti
de urgenta.

2. Alte informatii

Nu au fost identificate.

Fati de cele prezentate, a fost elaborat proiectul de Hotéirdre a Guvernului privind aprobarea
Strategiei de Securitate Ciberneticd a Romaniei si a Planului de Actiune 2021-2026, pe care il

supunem Guvernului spre adoptare.

Ministrul Cercetarii, Inovarii-si

Digitalizirii A

Ciprian TELEMAN

A\

AVIZAM FAVORABIL:

SECRETARUL GENERAL AL
GUVERNULUI

Tiberiu Horatiu GORUN

MINISTRUL AFACERILOR EXTERNE
Bogdan Lucian AURESCU

MINISTERUL AFACERILOR INTERNE
Lucian Nicolae BODE

MINISTRUL INTERIMAR AL
FINANTELOR

Florin-Vasile CITU

MINISTRUL EDUCATIEI
Sorin-Mihai CIMPEANU

MINISTRUL APARARII NATIONALE
Nicolae-Ionel CIUCA

MINISTRUL MUNCII $SI PROTECTIEI
SOCIALE

Raluca TURCAN

MINISTERUL JUSTITIEI
Stelian-Cristian ION

MINISTRUL INVESTITIILOR $I
PROIECTELOR EUROPENE

Cristian GHINEA

MINISTRUL ECONOMIEL
ANTREPRENORIATULUI $1
TURISMULUI

Claudiu-Tulius-Gavril NASUI
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DIRECTORUL SERVICIULUI ROMAN DIRECTORUL SERVICIULUI DE

DE INFORMATII INFORMATII EXTERNE
Eduard Raul HELLVIG Gabriel VLASE
DIRECTORUL SERVICIULUI DE DIRECTORUL SERVICIUI:UI DE
TELECOMUNICATII SPECIALE PROTECTIE SI PAZA
General-locotenent ing. Ionel-Sorin General doctor Lucian-Silvan PAHONTU
BALAN
DIRECTORUL GENERAL AL PRESEDINTELE AUTORITA’!"\II
OFICIULUI REGISTRULUI NATIONAL PENTRU DIGITALIZAREA ROMANIEI
AL INFORMATIILOR SECRETE DE Octavian OPREA
STAT
Marius PETRESCU
PRESEDINTELE AUTORITATII DIRECTORUL GENERAL AL
NATIONALE PENTRU CENTRULUI NATIONAL DE RASPUNS
ADMINISTRARE SI REGLEMENTARE LA INCIDENTE DE SECURITATE
IN COMUNICATII CIBERNETICA

Vlad STOICA Dan CIMPEAN
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