EXPUNERE DE MOTIVE

Sectiunea 1

Titlul proiectului de act normativ

Lege

privind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes

national si conditiile implementarii retelelor SG

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea
situatiei actuale

Furnizorii de retele si servicii de comunicatii electronice autorizati potrivit
Ordonantei de urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobata, cu modificari si completari, prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare, se bazeaza, in furnizarea retelelor si a serviciilor, pe
tehnologiile, echipamentele si programele software fabricate de catre producatorii
acestora. Drept urmare, serviciile de comunicatii electronice furnizate depind pe
solutiile puse la dispozitie de cétre producatorii (fabricantii) de tehnologii,
echipamente si programe software, iar modul in care sunt acestea proiectate,
configurate, intretinute si/sau exploatate prezintd o relevanta crescanda si pentru alte
domenii de activitate, intre acestea domeniile securitatii nationale si apararii tarii.

In atare conditii, furnizorii de retele si servicii de comunicatii electronice dar si
producatorii (fabricantii) de tehnologii, echipamente si programe software utilizate
in cadrul infrastructurilor informatice si de comunicatii de interes national, precum
si in retelele de comunicatii electronice prin intermediul cdrora se asigurd servicii de
comunicatii electronice de tip 5G au un rol in asigurarea acelor conditii adecvate
pentru furnizarea unor servicii de comunicatii electronice sigure.

Sectorul comunicatiilor electronice este unul extrem de dinamic si are influente ori
efecte asupra altor domenii de activitate. De asemenea, furnizarea retelelor si
serviciilor de comunicatii electronice sigure din punctul de vedere al securitatii
acestora poate contribui la atingerea unor obiective stabilite prin alte documente?
programatice adoptate la nivel national si european, inclusiv cele care privesc
digitalizarea serviciilor publice prestate in beneficiul cetatenilor.

Nu in ultimul rand trebuie mentionat ca serviciile de comunicatii electronice sunt
relevante si pentru sectorul guvernamental, pentru institutiile din sistemul national
de apdrare, ordine publica si securitate nationala.

Unele dispozitii referitoare la securitatea in retelele de comunicatii electronice sunt
retinute in Ordonanta de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice, aprobatd, cu modificari si completari, prin Legea nr. 140/2012, cu
modificarile si completdrile ulterioare, aceastd norma urmand a fi modificatd si
completatd ca urmare a noilor reguli stabilite prin Directiva (UE) 2018/1972 a
Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice. Pe acest palier, legislatia din
domeniul comunicatiilor electronice satisface doar partial exigentele din domeniul
securitatii nationale si de apdrare a tarii intrucat norma nationald in vigoare priveste
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doar activitatea furnizorilor de retele si servicii de comunicatii electronice din
perspectiva serviciilor de comunicatii electronice furnizate in conformitate cu
prevederile Ordonantei de urgentd a Guvernului nr. 111/2011.

Reamintim ca activitatea furnizorilor de retele si servicii de comunicatii electronice
are relevanta si din perspectiva domeniilor securittii nationale si de apdrare a tarii
intrucdt o parte a datelor transmise prin retelele furnizorilor autorizati potrivit
Ordonantei de urgentd a Guvernului nr. 111/2011 se refera la actiuni ori activitéti
legate de cele douda domenii amintite anterior.

Pe de alta parte, legislatia din domeniul comunicatiilor electronice nu contine
prevederi specifice care sda se refere la persoanele ce proiecteaza, fabrica si/sau
comercializeaza tehnologii, echipamente si programe software ce urmeaza a fi
folosite Tn cadrul infrastructurilor informatice si de comunicatii de interes national,
precum si in retelele de comunicatii electronice prin intermediul carora se asigurad
servicii de comunicatii electronice de tip 5G, acest segment fiind relevant intrucét
modul 1n care sunt proiectate sd functioneze tehnologiile, echipamentele si
programele software are impact asupra securitatii retelelor si serviciilor de
comunicatii electronice si, implicit, asupra domeniilor securitatii nationale si de
apdrare a tarii. Privind din aceastd perspectiva se poate constata ca dispozitiile din
domeniul comunicatiilor electronice nu sunt suficiente, aspect ce trebuie
reglementat printr-un alt act normativ.

Dispozitii referitoare la securitatea retelelor si sistemelor informatice se regisesc in
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, act normativ prin care au fost transpuse in
legislatia nationala prevederile Directivei (UE) 2016/1148 a Parlamentului
European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

Modul in care este asiguratd securitatea in cadrul retelelor si serviciilor de
comunicatii electronice si securitatea retelelor si sistemelor informatice poate avea
impact semnificativ asupra unor activitati relevante in domeniul securitdtii nationale
si de aparare a tarii sau asupra unor infrastructuri de interes national.

Retelele si serviciile de comunicatii electronice impreund cu sistemele si serviciile
informatice operate de sectorul public sau cel privat au un rol valoros in activitdtile
desfasurate in anumite sectoare de activitate, iar securitatea acestora este esentiala.

Evolutia la nivel european in dezvoltarea tehnologiilor 5G precum si in asigurarea
securitatii cibernetice a implementarii acestor tehnologii - Recomandarea (UE)
2019/534 a Comisiei Europene din 26 martie 2019, Regulamentul UE 881 din 2019
- Cybersecurity Act, Raportul UE privind evaluarea comuna a riscurilor pe 5G,
Setul de instrumente (EU Toolbox) pentru diminuarea riscurilor 5G, comunicarea
COM (2020) 50, Raportul privind implementarea setului de masuri pentru
diminuarea riscurilor 5G — a evidentiat riscuri si amenintari crescute si
interconectate, care presupun o adaptare rapida la aceste schimbari si o gestionare
eficientd si dinamica a situatiilor nou aparute.

Conform EU Toolbox, intre riscurile identificate in analiza coordonatd de risc la
nivelul UE, se regdseste riscul de interferentd a unui stat tert prin lantul de
aprovizionare 5G prin legatura pe care un producdtor o are cu guvernul din statul
tert (sub controlul guvernului respectiv si fara un control juridic independent), lipsa
Unei structuri transparente a proprietatii producatorului si lipsa unei conduite etice a
producatorului, precum si a respectarii unui regim juridic care aplicd practici
corporative transparente.




Proiectul legislativ ia astfel in considerare aspectele mai sus mentionate in linie cu
evaludrile de risc de la nivel european si cu recomandarile EU Toolbox de adresare
a riscurilor si vulnerabilitdtilor non-tehnice aferente lantului de aprovizionare.

Comisia Europeana si ENISA au raportat pe 24 iulie 2020 ca majoritatea statelor
membre ale UE au implementat deja la nivel national masuri cheie prevazute in
setul de instrumente pentru diminuarea riscurilor 5G, inclusiv masuri vizand
restrictionarea participarii producatorilor in functie de profilul lor de risc. Raportul
Comisiei Europene le solicita celorlalte state membre sa continue pe aceasta cale si
sa finalizeze acest proces in lunile urmatoare.

Dupa cum se cunoaste, numadrul incidentelor de securitate ciberneticd precum si
interferenta unor actori statali ce exploateazd vulnerabilitatile noilor tehnologii
(inclusiv 5G) este 1n crestere, acest aspect ce constituie 0 amenintare grava pentru
functionarea retelelor si a sistemelor informatice care pot sd devind tinte pentru
actiunile rau-intentionate menite sd afecteze confidentialitatea datelor sau sa
intrerupd functionarea retelelor. Consecintele acestor incidente se reflecta asupra
unor sectoare relevante pentru statul roman si pot genera pierderi consistente ori
chiar pot conduce la materializarea unor riscuri, amenintari si vulnerabilitati la
adresa securitatii si apararii tarii.

Dezvoltarea tehnologiilor 5G poate crea premisele manifestdrii unor riscuri,
vulnerabilitdti si amenintari interconectate, de naturd a creste complexitatea,
incertitudinea si volatilitatea mediului global de securitate, iar o gestionare precara a
acestora ar putea conduce la proliferarea si redimensionarea unor amenintari
transfrontaliere, precum terorismul, hacktivismul, criminalitatea organizata,
spionajul si extremismul.

Tn acest context, cresterea si imbunititirea comunicatiilor care sustin servicii
digitale inovatoare menite sd sprijine cetdtenii si mediul de afaceri trebuie sa fie
sustinutd prin masuri ferme de securizare a datelor si informatiilor vehiculate in
sistemele respective.

Retelele si sistemele informatice si, in principal, Internetul joacad un rol esential in
societate si trebuie privite ca fiind in strdnsa conexiune cu retelele si serviciile de
comunicatii electronice definite ca atare in cadrul general din domeniul
comunicatiilor electronice.

Modul in care functioneaza retelele si serviciile de comunicatii electronice, precum
si infrastructurile informatice si de comunicatii de interes national, este strans legat
de tehnologiile, echipamentele si programele software folosite, iar dependenta dintre
sectoare — comunicatii electronice, retele si sisteme informatice, securitate nationala
si apdrare a tarii — este una ce trebuie cu atentie gestionatd si administratd in
interesul statului roman.

Drept urmare a celor expuse anterior, 0 preocupare a statului roman o constituie
securitatea tehnologiilor, echipamentelor si programelor software utilizate in cadrul
infrastructurilor informatice si de comunicatii de interes national, precum si in
retelele de comunicatii electronice prin intermediul cérora se asigurd servicii de
comunicatii electronice de tip 5G, stiut fiind cd aceastd noud generatie tehnologica
este dezvoltata sa serveasca unor scenarii de utilizare diferite de cele din prezent.

2. Schimbari
preconizate

Proiectul de act normativ urmareste stabilirea unui mecanism de autorizare
prealabila a producatorilor de tehnologii, echipamente si programe software utilizate
in cadrul infrastructurilor informatice si de comunicatii de interes national, precum




si in retelele de comunicatii electronice prin intermediul cdrora se asigura servicii de
comunicatii electronice de tip 5G, fiind urmarite considerente ce tin de eliminarea
oricaror riscuri, amenintdri si vulnerabilitati la adresa securitatii nationale si apararii
tarii.

Prin masurile propuse se urmdreste reducerea riscurilor, amenintarilor si
vulnerabilitatilor la adresa securitdtii nationale si apardrii tarii, prin instituirea unui
regim de autorizare a producdtorilor de tehnologii, echipamente si programe
software destinate utilizarii in cadrul infrastructurilor informatice si de comunicatii
de interes national, precum si in retelele de comunicatii electronice prin intermediul
carora se asigura servicii de comunicatii electronice de tip 5G.

Masurile propuse tintesc sa contribuie la asigurarea unui nivel ridicat de securitate in
momentul introducerii de tehnologii, echipamente si programe software in retelele
5G din Romania, prin reducerea semnificativd a riscului de dependentd fatd de
producatorii cu risc ridicat, pentru a asigura rezilienta si securitatea ciberneticd a
retelelor 5G.

Prin proiect se propune ca autorizarea sia fie acordatd prin decizie a Prim-
Ministrului, dupa avizul conform al Consiliului Suprem de Aparare al Tarii (CSAT),
fiind luat Tn considerare rolul si sarcinile stabilite prin Legea nr. 415/2002 privind
organizarea si functionarea Consiliului Suprem de Aparare al Tarii. Prin acordarea
competentei catre Prim-Ministru se urmadreste ca decizia de autorizare sau de
respingere a autorizarii (ori chiar de retragere a acesteia) sa fie luatd in raport de
toate informatiile sau punctele de vedere furnizate de institutiile ce sunt parte a
Guvernului (si care au expertiza pe anumite domenii) sau de catre autoritatile ce nu
sunt parte a acestuia dar care pot furniza date relevante intr-o anumita situatie. in
alegerea acestei solutii au fost avute in vedere si prevederile Ordonantei de urgenta a
Guvernului nr. 57/2019 privind Codul administrativ.

In ce priveste avizul conform este de mentionat ca, in analiza sa, CSAT se bazeaza
pe date si informatii relevante puse la dispozitie de toti membri consiliului.

Totodata, In prezentul act normativ se propun masuri de eliminare treptata, acolo
unde este cazul, a tehnologiilor, echipamentelor si programelor software utilizate Tn
prezent de catre furnizorii de retele de comunicatii electronice prin intermediul
carora se asigura servicii de comunicatii electronice de tip 5G, fabricate de
producdtori nu obtin sau nu detin autorizarea instituita prin lege.

Se propune astfel un termen de 5 ani in care mai pot fi folosite tehnologiile,
echipamentele si programele software ce sunt utilizate in retelele de comunicatii
electronice care contribuie la furnizarea de servicii de comunicatii electronice de tip
5G, ale caror producitori nu detin autorizarea instituita prin lege. Aceeasi perioada
de timp — 5 ani — a fost stabilita si pentru situatia in care a fost retrasa o autorizare
acordata initial unui producator.

Se apreciazd ca termenul de 5 ani este unul adecvat pentru piata de comunicatii
electronice prin raportare la informatiile disponibile in ceea ce priveste duratele
economice de viata a echipamentelor si produselor software prin intermediul carora
se furnizeaza retele si servicii de comunicatii electronice, coroborat cu estimarile
privind varsta medie (3 ani) a echipamentelor si produselor software 4G instalate in
retelele de acces radio din Romaénia (retele extinse, insd insuficient de mature,
considerate a fi potential cel mai afectate).

Avand in vedere importanta deosebitd a efectelor produse de o eventuald decizie de
a nu acorda autorizarea unuia sau mai multor producdtori, efecte constdnd in




utilizarea in cadrul retelelor de comunicatii prin intermediul cdrora se asigurad
servicii de comunicatii electronice de tip 5G de echipamente si programe software
care nu respectd criteriile propuse, pentru micsorarea timpului necesar accesarii
dreptului la actiune in instantd, dar si pentru a evita eventuale situatii Tn care
suspendarea actului administrativ neurmata de anularea acestuia sa permita o situatie
de fapt temporara care comportd riscuri, amenintiri sau vulnerabilititi la adresa
securitatii nationale si apardrii tarii, prin proiectul de act normativ se propune un
regim derogatoriu de la art. 7, respectiv art.14 si art.15 din Legea contenciosului
administrativ nr. 554/2004, cu modificarile si completarile ulterioare.

Cu alte cuvinte, proiectul stabileste ca o eventuald cale de atac Tmpotriva deciziilor
adoptate potrivit legii poate fi exercitatd fara parcurgerea procedurii prealabile
a dezbate, acolo unde se considera necesar, o eventuald decizie nefavorabild in fata
instantelor nationale.

Pe de altd parte, din considerentele expuse mai sus, prin proiect se propune ca
deciziile adoptate potrivit legii sa fie exceptate de la posibilitatea suspendarii actului
administrativ, persoanele interesate urmand sd aibd, in situatia in care considera
necesar, posibilitatea de a solicita anularea acestora conform Legii nr. 554/2004.
Solutia legislativa propusa este in acord si cu prevederile art. 5 alin. (3) din Legea
nr. contenciosului administrativ nr. 554/2004, cu modificarile si completarile
ulterioare.

3. Alte informatii

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

1. Impactul
macroeconomic

Proiectul de act normativ nu se refera la acest subiect.

1%, Impactul asupra
mediului
concurential si
domeniului
ajutoarelor de stat

Cu privire la mediul concurential se poate retine cd, urmare a regimului de
autorizare instituit prin proiectul de act normativ, se poate ajunge la situatia in care,
pentru considerente ce tin de securitatea nationala si apdrarea tarii, sd fie limitate
optiunile aflate la indemand furnizorilor de retele si servicii de comunicatii
electronice atunci cand decid achizitionarea de tehnologii, echipamente si programe
software utilizate in retelele de comunicatii electronice prin intermediul carora se
asigurd servicii de comunicatii electronice de tip 5G. Efectele, in concret, depind si
de numarul producatorilor care obtin autorizarea stabilitd prin proiectul de lege.

2. Impactul asupra
mediului de afaceri

Proiectul de act normativ nu produce in mod direct si necesar un impact asupra
mediului de afaceri. In aplicarea sa, in functie de concluziile si decizia de a autoriza
sau nu unul sau mai multi producatori, este posibil ca sd fie creat un efect de
inlocuire a unor echipamente realizate de un producator care nu obtine sau pierde
autorizarea. Inlocuirea se va face intr-un termen de 5 ani, termen care tine cont de
duratele economice de viatd a echipamentelor si produselor software prin
intermediul carora se furnizeaza retele si servicii de comunicatii electronice, fapt ce
ar trebui sa atenueze foarte mult acest efect avand in vedere ca procesul de inlocuire
este asimilat unuia natural.

21, Impactul asupra
sarcinilor
administrative

Proiectul de act normativ reglementeazd o forma de autorizare administrativa
suplimentara fatd de cadrul normativ in vigoare. Mentionam ca aceasta este absolut
necesard prin prisma tuturor argumentelor aratate in cuprinsul prezentei Expuneri de
motive.

22, Impactul asupra
intreprinderilor mici
si mijlocii

Prezentul act normativ necesita avizul Grupului pentru evaluarea impactului
economic al actelor normative asupra intreprinderilor mici si mijlocii.

3. Impactul social

Proiectul de act normativ nu se refera la acest subiect.

4. Impactul asupra

Proiectul de act normativ nu se refera la acest subiect.




mediului

5. Alte informatii

Nu au fost identificate.

Sectiunea a 4-a

cat si pe termen lung (pe S ani)

Impactul financiar asupra bugetului general consolidat, atat pe termen scurt, pentru anul curent,

- mii lei -
Indicatori Anul curent Urmitorii 4 ani Media pe
2021 2022 | 2023 2024 5ani
1 2 3 4 5 6 7

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(1) impozit pe profit
(if) impozit pe venit

b) bugete locale:

(1) impozit pe profit

¢) bugetul asigurarilor sociale de
stat:

(1) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(1) cheltuieli de personal
(i1) bunuri $i servicii

b) bugete locale:

(1) cheltuieli de personal
(i1) bunuri si servicii

¢) bugetul asigurarilor sociale de
stat:

(i) cheltuieli de personal
(1) bunuri s1 servicii

3. Impact financiar, plus/minus,
din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri

normativ:

normative necesare pentru
aplicarea prevederilor proiectului de act

Proiectul de act normativ nu se refera la acest subiect.




a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrdrii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea implementarii noilor
dispozitii.

11. Compatibilitatea proiectului de act
normativ cu legislatia 1n domeniul | Proiectul de act normativ nu se refera la acest subiect.
achizitiilor publice

2. Conformitatea proiectului de act
normativ cu legislatia comunitara in cazul
proiectelor ce  transpun  prevederi
comunitare.

Proiectul de act normativ nu se refera la acest subiect.

3. Masuri normative necesare aplicarii

. . . Proiectul de act normativ nu se refera la acest subiect.
directe a actelor normative comunitare.

4. Hotarari ale Curtii de Justitie a Uniunii . ) . )
otarar a urt ustitic a u Proiectul de act normativ nu se refera la acest subiect.

Europene.

5. Alte acte normative si/sau documente

internationale din care decurg | Proiectul de act normativ nu se refera la acest subiect.
angajamente.

6. Alte informatii. Nu au fost identificate.

Sectiunea a 6-a
Consultarile efectuate in vederea elaborarii proiectului de act normativ

1. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute de cercetare si
alte organisme implicate.

Proiectul de act normativ a beneficiat de o consultare
publica deschisa la care toate persoanele interesate au avut
posibilitatea de a formula observatii si propuneri.

2. Fundamentarea alegerii organizatiilor
cu care a avut loc consultarea, precum si a | Proiectul de act normativ a beneficiat de o consultare
modului in care activitatea acestor | publica deschisa la care toate persoanele interesate au avut
organizatii este legatd de obiectul | posibilitatea de a formula observatii si propuneri.

proiectului de act normativ.

3. Consultdrile organizate cu autoritatile
administratiei publice locale, in situatia in
care proiectul de act normativ are ca
obiect activitdti ale acestor autoritdti, in
conditiile Hotararii  Guvernului  nr. | Proiectul de act normativ nu se refera la acest subiect.
521/2005 privind procedura de consultare
a structurilor asociative ale autoritdtilor
administratiei publice locale la elaborarea
proiectelor de acte normative, cu
modificarile ulterioare.

4. Consultarile desfasurate in cadrul
consiliilor interministeriale, n
conformitate cu prevederile Hotérarii
Guvernului  nr.  750/2005  privind | Proiectul de act normativ nu se refera la acest subiect.
constituirea consiliilor interministeriale

permanente, cu modificarile s

completarile ulterioare.

5. Informatii privind avizarea de cétre: Proiectul de act normativ necesita avizul Consiliul Suprem
a) Consiliul Legislativ de Aparare a Tarii, Consiliului Concurentei si al Consiliului

b) Consiliul Suprem de Aparare a Tarii Legislativ.




¢) Consiliul Economic si Social
d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a

Activititi de informare publica privind elaborarea si implementarea proiectului de act normativ

1. Informarea societatii civile cu privire la
necesitatea elaborarii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publica prin publicarea pe pagina de Internet a
Ministerului Transporturilor, Infrastructurii si
Comunicatiilor potrivit Legii nr.52/2003.

2. Informarea societatii civile cu privire la
eventualul impact asupra mediului in
urma implementdrii proiectului de act
normativ, precum si efectele asupra
sanatatii si securitdtii cetatenilor sau
diversitatii biologice

Proiectul de act normativ nu se refera la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Masuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de catre
autoritatile administratiei publice centrale
si/sau locale — infiintarea unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile implementarii

retelelor 5G.
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