Traducere oficiala din limba englezd

ACORD
INTRE
PARTILE LA CONVENTIA DE COOPERARE POLITIENEASCA PENTRU EUROPA
DE SUD-EST
PRIVIND SCHIMBUL AUTOMAT DE DATE ADN, DATE DACTILOSCOPICE Sl
DATE PRIVIND iNMATRICULAREA VEHICULELOR

Partile la prezentul Acord,

in baza Conventiei de cooperare polifiencasci pentru Furopa de Sud-Est (denumitd, in continuare,
,»PCC SEE”),

in dorinta de a intari cooperarea transfrontalicrd, in special in combaterea terorismului, a
criminalitatii transfrontaliere §i a migratiei ilegale, prin implementarea PCC SEE, indeosebi prin
transmiterea i compararea de profile ADN, date dactiloscopice si date referitoare la inmatricularea
vehiculelor,

Avand in vedere Concluziile celei de-a I 1-a intilniri a Comitetului de Ministri din cadrul PCC
SEE (01/2014), Concluziile celei de-a 12-a intdlniri a Comitetului de Ministri din cadrul PCC SEE
(05/2014) si Concluziile celei de-a 15-a intdlniri a Comitetului de Ministri din cadrul PCC SEE
(01/2016) si subliniind necesitatea dezvoltarii schimbului automat de informatii privind datele
ADN, datele dactiloscopice si datele referitoare la inmatricularea vehiculelor, in cadrul legal PCC
SEE,

Cunoscand evolutiile PCC SEE in domeniul protectiei datelor, unde toate Partile au trecut cu
succes de evaludrile in domeniul protectiei datelor personale si pe cale de consecinta au indeplinit
preconditiile pentru schimbul de date cu caracter personal, tinind cont de principiile si standardele
europene comune asa cum sunt prevazute in Directiva (UE) 2016/680 a Parlamentului European
si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cétre autorititile competente in scopul prevenirii, depistarii,
investigdrii sau urmaririi penale a infractiunilor sau al executirii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului (denumita in
continuare " Directiva (UE) 2016/680") si Conventia relevantd a Consiliului Europei privind
Protectia Datelor cu Caracter Personal si recomandarile relevante ale Consiliului Europei pentru
protectia datelor cu caracter personal din sectorul politienesc (denumite in continuare "Conventia
si recomandarile relevante ale Consiliului Europei")

Avand in vedere prevederile derivate din Tratatul dintre Regatul Belgiei, Republica Federala
Germania, Regatul Spaniei, Republica Franceza, Marele Ducat de Luxemburg, Regatul Tarilor de
Jos si Republica Austria privind aprofundarea cooperirii transfrontaliere, in special in vederea
combaterii terorismului, criminalitatii transfrontaliere si migratiei ilegale, semnat la Priim la 27
mai 2005, referitor la intensificarea cooperdrii transfrontaliere, in special in combaterea
terorismului, a criminalitatii transfrontaliere si a imigratiei ilegale (denumit in continuare ca
. Tratatul Priim”), Acordul de Implementare a Tratatului Priim, Decizia Consiliului 2008/615/JAl
din 23 iunie 2008 cu privire la intensificarea cooperarii transfrontaliere, in special in combaterea
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terorismului si a criminalitatii transfrontaliere (denumita in continuare: ,,Decizia Priim™) si Decizia
2008/616/JAl a Consiliului din 23 junic 2008 privind intensificarca cooperirii transfrontalicre, in
special in domeniul combaterii terorismului si a criminalita(ii transfrontalicre (denumita in
continuare "Decizia de implementare Priim "),

Au convenit urmitoarele:

CAPITOLUL I
Dispozitii Generale

Articolul 1
Obicctiv, scop si definitii

(D)Prin prezentul Acord, Pirfile intenfioneazi si intireasca cooperarea politieneasca
transfrontalierd in ceea ce priveste lupta impotriva amenintarilor la adresa sigurantei publice, a
prevenirii, identificarii si investigarii infrac{iunilor prevazute in PCC SEE. in acest scop, prezentul
Acord contine reguli pentru schimbul automat de date ADN, date dactiloscopice si date privind
inmatricularea vehiculelor si pentru schimbul de date cu caracter personal disponibile subsecvente
si al datelor legate de caz in situatii de concordanti certa.

(2) Pentru a sprijini implementarea transmiterii si comparirii datelor ADN, a datelor
dactiloscopice si a datelor privind inmatricularea vehiculelor, Partile stabilesc:
(a) dispozitiile privind conditiile si procedura pentru transferul automat de profile ADN,
date dactiloscopice si date privind inmatricularea vehiculelor:
(b) dispozitiile administrative si tehnice necesare pentru implementarea schimbului
automat de date ADN, date dactiloscopice si date privind inmatricularea vehiculelor.

(3)Pentru scopurile prezentului acord:

(a) ,citutare” si ,,comparare” inseamna procedurile prin care se poate stabili daca exista
concordan{a intre datele ADN sau datele dactiloscopice comunicate de una dintre Pari
si datele ADN sau datele dactiloscopice stocate in bazele de date ale uneia, mai multor
sau tuturor Partilor;

(b) ,,ciutare automati” inseamni o procedura de accesare online pentru consultarea
bazelor de date a uneia, mai multor sau tuturor Partilor;

(c) ,,profil ADN” inseamna o litera sau un cod numeric ce reprezintd un set de caracteristici
de identificare a partii necodate a unei probe ADN umane analizate, sau, altfel spus,
structura moleculara particulara pe diferite segmente ale ADN-ului (loci);

(d) ,,partea necodatd din ADN” inseamni regiuni cromozomiale care nu se manifesta
genetic, sau, altfel spus, despre care nu se cunoaste utilitatea functionald intr-un
organism,;

(e) .date ADN” inseamna profilul ADN, numir de referinta si date personale de
identificare;

() ,.date de referinti ADN” inseamni profilul ADN si un numir de referin;

(g) ,,profil ADN de referinta” inseamni profilul ADN al unei persoane identificate;

(h) ,,profil ADN neidentificat” inseamni profilul ADN obtinut din urmele colectate in
timpul investigdrii unui fapte penale si care apartin unei persoane neidentificate inca;
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(1) ,,motii” inscamnd marcajul unei Par{i asupra unui profil ADN, in propria bazi dc date
nafionald, carc indica faptul ci a mai existat o concordantd pentru acel profil ADN in
cdutdirile sau in compardrile altor Parii;

() ,date dactiloscopice” inscamna imagini alec amprentelor degetelor, imagini ale unor
amprente latente ale degetelor, amprente ale palmelor, amprente latente ale palmelor si
sabloane alc unor astfel de imagini (detalii precise codificate), cand sunt stocate i
gestionate cu ajutorul unei baze de date automate AFIS (sistem automat de identificare
a amprentclor);

(k) "datele privind inmatricularea vehiculelor” inscamna setul de date mentionat in
articolul 9;

() ,.date cu caracter personal” inseamni orice informalic referitoare la o persoand fizica
identificatd sau identificabila ("persoana vizata");

(m),,date cu caracter personal de bazi” inseamni numele (nume de familie, prenume,
data nasterii, nationalitate, sex, porecle, date ale persoanelor amprentate, esantioanc
ADN, motivele amprentarii sau colectarii datelor ADN, locul amprentdrii sau colectirii
datelor ADN si daca este posibil, statusul privind confirmarea identitatii reale, adresa,
indl{ime, greutate, numarul pasaportului, fotografie (fata);

(n) ,,caz individual” inseamna o investigatie unici sau un dosar de urmarire penala. Daca
un astfel de figier contine mai mult de un profil ADN sau o dati dactiloscopici, acestea
trebuie transmise impreuna ca o singuri solicitare;

(0) ,,prelucrarea datelor cu caracter personal” inseamni orice operatiune sau set de
operatiuni intreprinse cu referire la datele cu caracter personal, indiferent daca sunt sau
nu realizate cu mijloace automate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, adaptarea sau modificarea, sortarea, recuperarea, consultarea, utilizarea,
divulgarea prin furnizare, diseminare sau punerea la dispozitie prin alte mijloace,
alinierea, combinarea, stergerea sau distrugerea datelor. Prelucrare in sensul
prezentului Acord va include, de asemenea, notificarea cu privire la existenta sau
inexistenta unei concordante certe ;

(p) »proceduri de ciutare automati” inseamni accesul direct la fisierele automate ale
altei Parti unde raspunsul la ciutare este complet automat;

(q) "persoane dispirute" inseamna acele persoane a ciror absen{d este asumati in corelare
cu o infractiune, o sinucidere, accident sau dezastru;

(r) "concordanti/neconcordanti” inseamna rezultatul unui sistem automat (un sistem
automat de concordantd AFIS sau ADN). O necondordanti inseamna intotdeauna
neconcordantd certd. Pe de altd parte este posibil ca o concordan{d si fie o
neconcordant certd, dupa verificarea/validarea criminalistica necesari;

(s) "concordanti certd” inseamna un rezultat pozitiv confirmat de factorul uman
(specialist/expert) dupa verificarea/validarea criminalistici. Confirmarea criminalistica
trebuie s fie indeplinitd potrivit cerintelor de management al calititii in domeniul
criminalistic (de exemplu in baza unor standarde de acreditare);

(t) "fisiere de analizi ADN" reprezinti baze de date nafionale ADN si subsisteme
administrative legate, cum ar fi de ex. baze de date privind identificarea persoanelor /
urmelor de la locul faptei si sisteme de management a informatiei de laborator (LIMs),
care contin toate informatiile relevante pentru confirmarea criminalisticd si
investigativa a profilelor ADN analizate cu ajutorul tehnologiilor ADN si care vor
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permite, de asemenca, asigurarca unci legdituri securizate intre cazul individual/datele
personale ale profilclor ADN;

(u) "fapte penale” inscamnd accle fapte carc sunt urmdrite din oficiu potrivit legislatici
nationale a Partilor.

CAPITOLUL 11
ACCESUL ONLINE SI URMARIREA CERERILOR

A Articolul 2
Infiintarea fisierelor nationale de analizi ADN

(1) Partile infiinteazd si pastreaza fisicre nationale de analizi ADN pentru investigarea
infractiunilor si pentru sprijinirca identificarii persoanelor dispirute si a ramdisitelor umane
neidentificate, in conformitate cu legislatia najionald. Prelucrarea, in baza prezentului Acord, a
datelor pistrate in aceste fisiere se realizeazi in conformitate cu prezentul Acord, in concordanta
cu PCC SEE si cu legislatia nationali aplicabild prelucririi datelor.

(2) In scopul implementarii prezentului Acord, Partile asigura disponibilitatea datelor de referinta
din fisierele nationale de analiza a datelor ADN, previzute in prima tezi a alineatului (1). Datele
de referin{d includ numai profile ADN stabilite in baza ADN-ului necodificant i un numar de
referin{a. Datele de referinta nu contin niciun fel de date din care persoana vizata sa poati fi direct
identificatd. Datele de referintd care nu sunt atribuite unui individ (profile ADN neidentificate)
sunt recognoscibile ca atare.

(3) Fiecare Parte informeaza Depozitarul despre fisierele nationale de analizi ADN cirora li se
aplica articolele de la 2 la 4 §i 7 si conditiile pentru ciutarea automati prevazuti la articolul 3
alineatul (1).

Articolul 3
Cautarea automati a profilelor ADN

(1) Pentru investigarea infractiunilor §i pentru asistenta in identificarea persoanelor disparute si a
ramasitelor umane neidentificate, Partile permit punctelor nationale de contact ale celorlalte Pirti,
prevazute la articolul 8, accesul la date de referinta din fisierele lor nationale de analizi ADN, si
dreptul de a realiza cautari automate prin compararea profilelor ADN. Cautarile pot fi realizate
numai in cazuri individuale si in conformitate cu legislatia nationala a Partii solicitante.

(2) Daca o cautare automata arata faptul ci un profil ADN furnizat este in concordanti cu profilele
ADN detinute de Pirtile care primesc cererea de cautare, punctul national de contact al Partii care
realizeaza clutarea trebuie sd primeasca, in mod automat, datele de referinta pentru care exista
concordan{d. Dacé nu este identificata nicio concordanti este transmisi o notificare automata in
acest sens.

Articolul 4
Compararea automatai a profilelor ADN

(1) Pentru investigarea infractiunilor si pentru asistenta in identificarea persoanelor disparute si a
ramdsitelor umane neidentificate, Partile, de comun acord, prin intermediul punctelor nationale de
contact, compara profilele ADN proprii, neidentificate, cu toate profilele ADN din alte fisiere
nafionale de analizi privind datele ADN de referinta. Profilele sunt furnizate si sunt comparate in
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mod automat. Profilcle ADN ncidentificate sunt furnizate pentru comparare numai daci legislajia
nagionald a Pirtii solicitante prevede astfel.

(2) Dacd o Parte, ca rezultat al ciutdrilor realizate conform alincatului (1), identifica faptul ¢i uncle
profile ADN furnizate sunt in concordan{a cu cele din fisicrele de analizi ADN proprii, aceasta
lurnizeaza, fird intarzicre, punctului national de contact al celeilalte Parii datele de referinia ADN
pentru care s-au gisit concordanie.

Articolul 5
Datele dactiloscopice

In scopul implementérii prezentului Acord, Pirtile asigura disponibilitatea datelor de referin(a din
figiercle nationale pentru sistemele automate de identificare a amprentelor stabilite pentru
prevenirea si investigarea infractiunilor si pentru asigurarea asistentei in identificarea persoanelor
dispdrute §i a ridmdsitelor umane neidentificate. Datele de referinti includ doar datele
dactiloscopice i un numir de referinta. Datele de referin{d nu contin date prin care persoana vizata
sa poatd fi identificatd in mod direct. Datele de referin(a care nu sunt atribuite unui individ (date
dactiloscopice neidentificate) trebuie si fie recognoscibile ca atare.

Articolul 6
Ciutarea automati a datelor dactiloscopice

(1) Pentru prevenirea si investigarea infractiunilor si pentru acordarea asistentei in identificarea
persoanelor dispdrute si a rimésitelor umane neidentificate, Partile permit punctelor nationale de
contact ale altor Parti, in conformitate cu articolul 8, accesul la date de referinta in sistemul automat
de identificare a amprentelor stabilit in acest sens, cu autorizarea realizirii de ciutiri automate prin
compararea datelor dactiloscopice. Cautdrile pot fi realizate doar in cazuri individuale si in
conformitate cu legislatia nationala a Partii solicitante.

(2) Confirmarea unei concordante de date dactiloscopice cu datele de referinta definute de Partea
ce administreazi fisierul se efectueazi de citre punctul national de contact al Partii solicitante prin
mijloacele de furnizare automati a datelor de referin{a necesare pentru o concordanti certa.

Articolul 7
Furnizarea de date suplimentare cu caracter personal si a altor informatii

in cazul in care procedurile mentionate la articolele 3 si 4 indica o concordanti cert intre profilele
ADN sau procedurile mentionate la articolul 6 indicdi o concordantd certd intre datele
dactiloscopice, furnizarea altor date disponibile suplimentare in plus fati de datele cu caracter
personal de baza si a altor informatii privitoare la datele de referinti este realizata conform
legislatiei nationale, inclusiv a normelor de asistenta judiciari a Partii solicitate. in conformitate
cu prevederile articolului 8, alineatul (2) furnizarea este realizatd de citre punctul national de
contact.

Articolul 8
Puncte nationale de contact

(1) in scopul furnizirii datelor, in conformitate cu articolele 3, 4 si 6, precum si al furnizarilor
ulterioare a altor date cu caracter personal disponibile si a altor informatii in legatura cu datele de
referintd, mentionate in articolul 7, fiecare Parte desemneazi puncte nationale de contact. Vor fi
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desemnate punctul nagional de contact, previzut la articolele 3 si 4, pentru date ADN, punctul
national de contact, previzut la articolul 6, pentru date dactiloscopice, punctul national de contact,
prevazut la articolul 9, pentru date privind inmatricularca vehiculelor si punctul national de
contact, previzut la articolul 7, pentru date cu caracter personal.

(2) Punctul national de contact, previizut la articolul 7, va furniza datele cu caracter personal
subsccvente in conformitate cu legislatia nationald a Par(ii carc 1-a desemnat. Alte canale de
asisten(d judiciara disponibile nu vor fi utilizate, daci nu sunt necesare in conformitate cu legislatia
nationald, inclusiv a normelor de asisten{d judiciara, a Partilor.

Articolul 9
Ciutarea automati a datelor de inmatriculare a vehiculelor

(1) Pentru prevenirea si investigarea infractiunilor i pentru asistenta in identificarca persoanelor
disparute si a ramisitelor umane neidentificate §i in vederea gestionirii altor fapte aflate in
Jurisdictia instantelor sau parchetelor Pariii ce realizeaza cautarile, precum si pentru men{inerea
siguran{ei publice, Partile permit punctelor nationale de contact ale celorlalte Parti accesul la
urmdtoarele date de inmatriculare a vehiculelor, autorizindu-le sa efectueze cautiri automatizate
in cazuri individuale:

(a) date referitoare la proprietari sau utilizatori; si

(b) date referitoare la vehicule.
Cautdrile trebuie realizate doar cu un numir complet de sasiu sau cu un numir complet de
inmatriculare. Cautdrile vor fi realizate doar in conformitate cu legislatia nationala a Partii care
realizeaza ciutarea.
(2) Pentru scopurile furnizarilor de date, previzute la alineatul (1), fiecare Parte va desemna un
punct national de contact pentru solicitarile primite. Competentele punctelor nationale de contact
trebuie sa fie in conformitate cu legislatia nationald aplicabila. Detalii ale aranjamentelor tehnice
privind procedurile vor fi stabilite intr-un manual de utilizare privind datele de inmatriculare a
vehiculelor.

CAPITOLUL 111
DISPOZITII COMUNE PRIVIND CADRUL GENERAL PENTRU SCHIMBUL DE
DATE

Articolul 10
Principii referitoare la schimbul de date ADN si date dactiloscopice

(1) Partile utilizeaza standardele existente pentru schimbul de date ADN si date dactiloscopice.
(2) Procedura de transmitere, in cazul cautarilor automate si comparirii profilelor ADN si a datelor
dactiloscopice, va fi realizata printr-o structuri descentralizata.

(3) Vor fi luate miasuri adecvate pentru asigurarea confidentialititii si a integritatii datelor
transmise altor Parti, incluzand criptarea acestora.

(4) Partile vor lua masurile necesare pentru a garanta integritatea profilelor ADN si a datelor
dactiloscopice puse la dispozitie sau trimise pentru comparare cétre alte Parti si pentru a asigura
cd masurile sunt conforme cu standardele internationale.
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Articolul 11
Specificatii tehnice si procedurale

(1) Pértile vor respecta specificatiile tehnice comune in legitura cu toate solicitarile si raspunsurile
referitoare la ciutdrile si compdrile de profile ADN, date dactiloscopice si date privind
inmatricularca vchiculelor.

(2) Aceste specificatii tehnice §i procedurale sunt stabilite in Acordul de implementare si in
manualele dc utilizare.

CAPITOLUL IV
PROTECTIA DATELOR

Articolul 12
Nivelul de protectie a datelor

in ceea ce priveste prelucrarea datelor cu caracter personal care sunt sau au fost furnizate in
conformitate cu prezentul Acord, fiecare Parte va garanta in legislatia nationala proprie un nivel
de protectie a datelor cu caracter personal echivalent in esenti cu cel reglementat de Directiva (UE)
2016/680 si Conventiile si recomandrile relevante ale Consiliului Europei.

Articolul 13
Scop

(1) Prelucrarea datelor cu caracter personal de ctre Partea care le primeste trebuie permisa numai
in scopul pentru care datele au fost furnizate in conformitate cu prezentul Acord. Prelucrarea in
alte scopuri va fi permisd numai cu autorizarea prealabild a Pirtii care administreaza fisierul si
supusd legislatiei nationale a Pariii care o primeste. O astfel de autorizare poate fi acordati cu
conditia ca prelucrarea pentru alte scopuri si fie permisi de legislatia nationali a Partii care
administreaza fisierul.
(2) Prelucrarea datelor furnizate, in conformitate cu articolele de la 3, 4 si 6, de citre Partea care
executa cautdrile sau compardrile va fi permisi doar pentru:

(a)a stabili daca existd o concordanti intre profilele ADN comparate;

(b)a stabili daci exista o concordanta intre datele dactiloscopice comparate;

(c) a pregiti si a inainta o cerere de asistentd politieneasca sau judiciara in conformitate cu

legislatia nationald, daca exista concordanta certd intre aceste date, prin punctele nationale
de contact desemnate potrivit articolele 7 si 8;

(d) inregistrare, in sensul articolului 17.
(3) Partea care administreaza fisierul poate prelucra datele care i-au fost furnizate in conformitate
cu articolele 3,4 si 6 numai atunci cind este necesar pentru scopul compardrii, asiguririi
raspunsurilor automate la cautiri sau pentru inregistrare, in conformitate cu prevederile articolului
I'7. Datele furnizate vor fi sterse imediat dupa compararea datelor sau dupa rispunsuri automate
la cautéri dacd nu mai sunt necesare pentru prelucrdri viitoare in scopurile mentionate la literele
(b) si (c) ale alineatului (2).
(4) Datele furnizate in conformitate cu articolul 9 pot fi utilizate de Partea care administreaza
fisierul numai atunci cand acest lucru este necesare pentru scopul asiguririi de rispunsuri automate
la procedurile de cdutare sau pentru inregistrarile previzute la articolul 17. Datele furnizate vor fi
sterse imediat dupd primirea raspunsurilor automate la ciutiri, dacd nu mai sunt necesare
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prelucrdrilor viitoare pentru inregistrarea previzuti la articolul 17. Partea care realizcazi ciutarca
poatc utiliza datelc primite intr-un rispuns numai pentru procedura pentru care s-a realizat
clutarca.

Articolul 14
Autorititi competente

Datele cu caracter personal furnizate pot fi prelucrate numai de citre autorititile competente de
aplicare a legii cu responsabilitate pentru sarcini ce pot asigura atingerea obicctivelor men{ionate
la articolul 13. In special, datele pot fi furnizate catre alte entiti{i numai cu acordul prealabil al
Partii carc lc furnizeaza si in concordan(a cu legislatia nationala a Parii carc le primeste.

Articolul 15
Acuratetea, relevanta actuali si perioada de stocare a datelor

(1) Partile vor asigura acuratetea si relevanta actuali a datelor cu caracter personal. Daca rezulti
din oficiu sau ca urmare a notificirii persoanei fizice vizate ca date incorecte sau care nu trebuiau
puse la dispozitie au fost furnizate, acest lucru va fi notificat fira intarziere catre Partea sau Partile
primitoare. Partea sau Partile implicate sunt obligate sa corecteze sau si steargd datele. Mai mult,
datele cu caracter personal furnizate trebuie s fie corectate daci sunt identificate ca fiind
incorecte. Daca autoritatea care le primeste are un motiv si creada ca datele furnizate sunt incorecte
sau ar trebui sterse, autoritatea care le furnizeaza trebuie informati imediat.

(2) Datele, a caror acuratete este contestati de catre persoana vizati si a caror acuratete sau
inexactitatea nu poate fi stabilitd, vor fi marcate, in conformitate cu legislatia nationala a Partilor,
cu un steag la solicitarea persoanei vizate. Daca existd un steag, acesta poate fi eliminat in
conformitate cu legislatia nationala a Partilor $i numai cu permisiunea persoanei vizate sau in baza
deciziei unei instan{e competente sau a unei autorititi independente de protectie a datelor.

(3) Datele cu caracter personal furnizate care nu ar fi trebuit si fie furnizate sau primite trebuie
sterse. Datele care sunt, in mod legal, furnizate si primite trebuie sterse:

(a) dacd nu sunt sau nu mai sunt necesare pentru scopurile pentru care au fost furnizate; dac
datele personale au fost furnizate fira solicitare, autoritatea care le primeste trebuie sa
verifice imediat daca acestea sunt necesare pentru scopurile pentru care au fost furnizate;

(b) dupa expirarea perioadei maxime pentru pastrarea datelor, prevazuti de legislatia nationala
a Partii care le furnizeaza, atunci cind autoritatea furnizatoare a informat autoritatea
primitoare despre acea perioada maxima la momentul furnizarii datelor.

Atunci cénd existd motive pentru a crede cd stergerea poate produce prejudicii intereselor
persoanei vizate, datele trebuie sa fie pastrate, in conformitate cu legislatia nationala.

Articolul 16
Masuri tehnice si organizatorice de asigurare a protectiei si securititii datelor

(1) Autoritatile care furnizeaza si cele care primesc iau misuri pentru a se asigura ca datele sunt
protejate in mod eficient impotriva distrugerii accidentale sau neautorizate, pierderii accidentale,
accesului neautorizat, alterdrii accidentale sau neautorizate si dezviluirii neautorizate.
(2) Caracteristicile specificatiilor tehnice ale procedurilor automate de cautare sunt reglementate
in mésurile de implementare, conform articolului 20, care asigurd ci :
(a) vor fi luate miasuri tehnice de ultima generatie pentru asigurarea protectiei si securitatii
datelor si in special a confidentialitatii si integritatii datelor;
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(b) sunt utilizate proceduri de criptare si autorizare recunoscute de autoritifile competente
atunci cand sc recurge la refele general accesibile; si

(¢) poate fi verificatd admisibilitatea ciutdrilor in conformitate cu articolul 17 alineatele ),
4) i (5).

Articolul 17
Autentificare si inregistrare: reguli speciale ce guverneazi furnizarea automata si
ncautomati

(1) Fiecare Partc va garanta ci orice furnizare neautomati si orice receplic neautomati de date cu
caracter personal de ciitre autoritatea care administreazi fisicrul si de citre autoritatca carc
realizeaza ciutarea este inregistratd pentru a fi verificatd admisibilitatea furnizirii. Inregistrarea
trebuie sd contina urmitoarele informatii:

(a) motivul furnizarii;

(b) datele furnizarii;

(c) data furnizarii si

(d) numele sau codul de referinia al autoritifii care a realizat ciutarea si al autoritatii care
administreaza fisierul.

(2) Urmatoarele reguli trebuie aplicate la cutdrile automate de date, previzute la articolele 34si
6 si articolul 9:

(a) doar ofiterii special autoriza{i pot executa ciutiri automate sau compardri. Lista ofiterilor
autorizafi sd execute ciutdri automate sau compariri va fi pusa la dispozitie, ca urmare a
unor solicitdri, autoritatilor de supraveghere prevazute la alineatul (5) si citre alte Parti;

(b) fiecare Parte se va asigura ci fiecare operatiune de furnizare si primire a datelor cu caracter
personal de cdtre autoritatea care administreazi fisierul si de citre autoritatea care realizeazi
cautarile este inregistrata, inclusiv notificdrile cu privire la existenfa sau inexistenta unei
concordante. Inregistrarea va include urmitoarele informatii:

(i) datele furnizate;

(ii) data si ora exacta a furnizirii si

(iii) numele sau codul de referin{a al autorita{ii care realizeazi ciutarea si al autoritatii care

administreaza fisierul.

Autoritatea care realizeaza cautarea va inregistra, de asemenea, motivul cautdrii sau furnizirii
precum si elemente de identificare ale functionarului care a efectuat cautarea si ale functionarului
care a dispus cautarea sau furnizarea.
(3) Autoritatea responsabila cu inregistrarea va comunica imediat datele inregistrate, la cererea
autoritdtilor competente in domeniul protectiei datelor ale Partii relevante, cel mai tarziu in decurs
de 4 sdptamani de la primirea solicitarii. Datele inregistrate pot fi utilizate numai in urmatoarele
scopuri:

(a) monitorizarea protectiei datelor;

(b) asigurarea securitatii datelor.
(4) Datele inregistrate vor fi protejate cu masuri adecvate impotriva utilizarii nepotrivite si a altor
forme de utilizare improprie si vor fi pastrate pentru doi ani. Dupa perioada de conservare, datele
inregistrate trebuie sterse de indata.
(5) Responsabilitatea pentru verificari legale ale furnizirilor sau primirilor de date cu caracter
personal apartine autoritatilor independente de protectie a datelor sau, dupi caz, autoritatilor
Judiciare ale Partilor respective. Oricine poate solicita acestor autorititi sa verifice legalitatea
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prelucrdrii datelor proprici persoanc, in conformitate cu legislatia nationald. Independent de aceste
solicitdiri, aceste autoritd{i si organisme responsabile pentru inregistrare vor realiza verificiri
alcatorii privind legalitatea informatiilor furnizate, avand la bazi fisicrele implicate.

(6) Rezultatele unor astfel de verificiri trebuic si fie pastrate pentru inspectie timp de 18 luni de
cdtre autoritdlile independente de protectic a datelor. Dupi aceasta perioads, acestea trebuie sterse
imediat. Fiecirei autoritd(i de protectic a datclor ii poate fi solicitat de catre autoritatea
independentd de protectic a datelor a unci alte Pari si-si exercite atributiile, in conformitate cu
legislatia nationald. Autoritdtile independente de protecie a datelor ale Partilor realizeazi sarcinile
privind inspecjia, nccesare pentru cooperarea reciprocd, in special prin schimbul relevant de
informatii.

Articolul 18
Drepturile persoanclor vizate la informare si despigubiri

(1) La solicitarea persoanelor vizate, in temeiul legislatiei nationale, vor fi furnizate informatii in
conformitate cu legislatia nationald, citre persoana vizatd cu privire la producerea probelor
identitd{ii sale, fira cheltuieli nerezonabile, in termeni general inteligibili si fard intarzieri
inacceptabile, cu privire la datele prelucrate in interesul persoanei sale, originea datelor,
destinatarul sau grupul de destinatari, scopul prelucririi si, cand atunci cind legislatia nationala o
cere, baza legald a prelucrarii. in plus, persoana vizati are dreptul de a-i fi corectate datele
inregistrate in mod eronat si de a-i fi sterse datele inregistrate in mod ilegal. Partile se vor asigura,
de asemenea, ca in cazul violdrii drepturilor sale, in ceea ce priveste protectia datelor, persoana
vizatd va putea sa depuna o plangere efectivi la o instan{a independent sau la un tribunal in sensul
articolului 6 alineatul (1) al Conventiei Europene privind Drepturile Omului sau citre o autoritate
independenta de supraveghere stabilita in conformitate cu prevederile legislatiei nationale potrivit
standardelor esential echivalente cu Directiva (UE) 2016/680 si Conventia si recomandirile
Consiliului Europei relevante si ii va fi data posibilitatea sa ceara despégubiri sau alte forme legale
de compensare. Regulile detaliate pentru procedura de revendicare a acestor drepturi si motivele
limitarii dreptului de acces vor fi guvernate de dispozitiile legale nafionale relevante ale Partii unde
persoana vizata isi revendica drepturile.

(2) Atunci cand o autoritate a uneia dintre Parti a furnizat date cu caracter personal in baza
prezentului Acord, autoritatea primitoare a celeilalte Parti nu poate invoca inexactitatea datelor cu
scopul de a se sustrage raspunderii fatd de Partea vitimati conform legislatiei nationale. Daca
despagubirile sunt acordate de citre autoritatea primitoare ca urmare a utilizirii datelor inexacte,
transferate, autoritatea care furnizeazi datele trebuiec si ramburseze, in totalitate, cuantumul
despdgubirilor platite.

Articolul 19
Informatia solicitata de pirti

Partea primitoare va informa Partea care furnizeazi, la cerere, cu privire la prelucrarea datelor
primite si la rezultatele obtinute.
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CAPITOLUL V
DISPOZITI FINALE

Articolul 20
Acordul de implementare si manualele de utilizare

(1) in baza i in scopul prezentului Acord, Parile vor incheia un acord pentru implementarea sa.
(2) Manualele de utilizare vor fi pregitite si actualizate de citre grupul de exper{i compus din
reprezentanti ai Par{ilor. Manualele de utilizare congin informatii de naturd administrativa si
tehnicd necesare pentru schimbul eficient si efectiv de date.

Articolul 21
Evaluareca schimbului de date

(1) Va fi realizatd o evaluare a aplicarii administrative, tehnice si financiare a schimbului de date,
realizat in conformitate cu capitolul Il al prezentului Acord. Evaluarea trebuic realizati inainte de
inceperea schimburilor de date. Daca este necesar, evaluarea poate fi repetati si pentru acele Parti
care deja aplicd Acordul. Evaluarea va fi realizatd cu privire la categoriile de date pentru care s-a
demarat schimbul de date intre Pirtile implicate. Evaluarea se va face in baza rapoartelor Partilor
respective.

(2) Evaluarea este realizata de un grup de lucru comun format din reprezentanti ai Pirtilor. Grupul
de lucru se intruneste la solicitarea uneia dintre Parti sau la in mod regulat o dati la cinci ani.

Articolul 22
Relatia cu alte acorduri internationale

(1) Prezentul Acord nu va afecta drepturile, obligatiile sau responsabilititile Partilor care decurg
din alte acorduri internationale la care acestea sunt parte.

(2) Daca nu este prevazut altfel, in mod expres, in prezentul Acord, cooperarea va fi realizati in
scopul previzut de legislatia national aplicabild a Partilor.

Articolul 23
Implementare si aplicare

(1) Pértile vor informa Depozitarul cu privire la faptul ci au implementat obligatiile stabilite
acestora prin prezentul Acord si au desemnat puncte nationale de contact, in conformitate cu
prezentul Acordul.

(2) Daca a fost realizata o evaluare pozitiva a unei Parti in contextul prezentului Acord (articolul
21) sau a Uniunii Europene, Partea in cauza poate aplica prezentul Acord imediat in relatia cu toate
celelalte Parti care de asemenea au fost evaluate pozitiv. Partea in cauzi va informa Depozitarul
in consecinta.

(3) Declaratiile transmise potrivit prevederilor alineatului (1) al prezentului articol pot fi amendate
in orice moment.

Articolul 24
Depozitar

(1) Depozitarul prezentului Acord este Republica Serbia.
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(2) Depozitarul va trimite o copic legalizatd a Acordului ficcirei Par(i.

(3) Depozitarul va notifica Parfile cu privire la depozitarca ficcirui instrument de ratificare,
acceptare, aprobare sau aderare, la orice declaratii sau notificdri realizate in conexiune cu prezentul
Acord.

(4) Depozitarul va notifica toate Partile cu privire la data intririi in vigoare a prezentului Acord,
in conformitate cu articolul 26.

Articolul 25
Ratificarca, acceptarea, aprobarea, aderare sau formularea de rezerve

(1) Prezentul Acord este supus ratificarii, acceptirii sau aprobirii Par(ilor. Instrumentele de
ratificare, acceptare sau aprobare vor fi depuse la Depozitar.

(2) Prezentul Acord va fi deschis aderdrii oricirei Parji PCC SEE. Instrumentul de aderare va fi
depus la depozitar.

(3) Nu sunt acceptate rezerve la prezentul Acord.

Articolul 26
Intrarea in vigoare

(1) Prezentul Acord va intra in vigoare in a saizecea zi de la data depozitirii celui de-al doilea
instrument de ratificare, acceptare, aprobare sau aderare.

(2) Pentru fiecare Parte care ratifica, accepta, aprobid sau aderd la prezentul Acord, dupd
depozitarea celui de-al doilea instrument de ratificare, acceptare, aprobare sau aderare, Acordul va
intra in vigoare in a saizecea zi de la depozitarea de citre Partea respectivi a instrumentului de
ratificare, acceptare, aprobare sau aderare.

Articolul 27
Retragere sau suspendare

(1) Prezentul Acord va fi incheiat pentru o perioada nedeterminati de timp.

(2) Orice Parte se poate retrage din prezentul Acord, in orice moment, prin notificare scrisi
transmisd cétre Depozitar. Retragerea va intra in vigoare la 6 luni de la data primirii notificarii de
catre Depozitar.

(3) Indiferent de incetarea aplicarii prezentului Acord prevederile Capitolului IV se vor aplica in
ceea ce priveste datele procesate.

(4) Orice Parte poate suspenda aplicarea prezentului Acord in tot sau in parte daci este necesar din
motive de ordine publicd, securitate nationald sau protectia sanititii publice. Partile vor notifica
Depozitarul, fira intdrziere, privind adoptarea sau revocarea unei astfel de masuri. Orice misura
adoptata in conformitate cu prezentul alineat va produce efecte la cincisprezece zile dupi primirea
notificarii de citre Depozitar.

(5) Depozitarul va informa celelalte Parti, fara intrziere, cu privire la notificarea de retragere sau
suspendare.

Drept care, subsemnatii, autorizati de drept, au semnat prezentul Acord

Pentru Republica Albania
(...)
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Pentru Republica Austria

(...)

Pentru Bosnia i lHerfegovina

(..)

Pentru Republica Bulgaria

(..)

Pentru Ungaria

(-.)

Pentru Republica Macedonia

(...)

Pentru Republica Moldova

(..)

Pentru Muntenegru

(..)

Pentru Romania

(..)
Pentru Republica Serbia

(...)

Pentru Republica Slovenia

(..

Incheiat la Viena, la 13 septembrie 2018, intr-un singur exemplar original, in limba engleza.
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