ORDONANTA DE URGENTA

privind operarea Sistemului de avertizare a populatiei in situatii de urgenta
,RO-ALERT?”

Avand in vedere faptul ca prin Ordonanta de urgenta a Guvernului nr.72/2017 privind
implementarea Sistemului de avertizare a populatiei in situatii de urgenta ,,RO-ALERT” s-a aprobat
implementarea pe teritoriul Romaniei a Sistemului RO-ALERT, fara a fi stabilite si conditiile de
operare a respectivului sistem,

tinand cont de faptul ca echipamentele hardware, aplicatiile software si serviciile de instalare
sl punere in functiune aferente acestora au fost receptionate,

tinand cont de faptul ca Serviciul de Telecomunicatii Speciale, in calitate de entitate
responsabila din punct de vedere tehnic, desemnatd prin Ordonanta de urgentd a Guvernului
nr.72/2017, a realizat canalele securizate de comunicatii necesare functionarii Sistemului RO-ALERT
si a implementat mecanismele de securitate la nivelul echipamentelor si pentru utilizatorii acestuia,

retinand si faptul ca, desi Sistemul RO-ALERT este functional din punct de vedere tehnic,
la acest moment nu sunt stabilite atributii legale ale entitatilor publice si private implicate in
functionarea acestuia si, de asemenea, nu pot fi luate masurile necesare optimizarii functionarii sale,

retinand, totodata, cd ultima perioadd de timp a fost caracterizatd de manifestarea unor
situatiilor de urgenta soldate cu urmari deosebit de grave atat din punct de vedere al pagubelor materiale
cat, mai ales, al pierderilor de vieti omenesti, urmari care puteau fi evitate sau, cel putin, diminuate
prin adoptarea in timp real a unor masuri adecvate de autoprotectie in situatia in care, pe langa
mijloacele de alarmare a populatiei utilizate in prezent,

subliniind, in contextul celor retinute mai sus, necesitatea imediatd ca populatia si fie

anuntata in timp real de posibilitatea producerii sau de producerea situatiilor de urgenta de amploare si
intensitate deosebita, prin intermediul mesajelor RO-ALERT, care permit recomandarea si adoptarea
In timp optim a masurilor de autoprotectie adecvate, pentru persoanele aflate in pericol,

luidnd in considerare cd, la acest moment, sistemului national de alertare nu dispune de
mijloace care sd permita transmiterea mesajelor de avertizare in mediile si zonele greu accesibile, cum
ar fi mediul montan, zona de deltd sau zone impadurite, iar Sistemului RO-ALERT poate suplini aceste
neajunsuri_prin transmiterea mesajelor RO-ALERT pe telefoanele mobile din posesia persoanelor
aflate n acele zone,

luénd in considerare beneficiul public generat de operarea imediata a Sistemului RO-ALERT,
prin utilizarea echipamentelor moderne din domeniul comunicatiilor si tehnologiei informatiei
achizitionate,

avand In vedere nevoia de timp a operatorilor de telefonie mobila de a-si configura
capabilitatile tehnice pentru a putea sustine anumite functionalitati solicitate de operarea Sistemului
RO ALERT, se impune stabilirea in regim de urgentd a conditiilor tehnice pe baza carora acestia sa

declanseze procedurile de configurare,

in considerarea faptului ca aceste elemente vizeaza interesul public general si constituie o
situatie extraordinara, a carei reglementare nu poate fi amanata,

n temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata

Guvernul Romaniei adopta prezenta ordonanta de urgenta.
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Capitolul |
Dispozitii generale

Art. 1. — Sistemul de avertizare a populatiei in situatii de urgenta ,,RO-ALERT”, denumit in
continuare Sistemul RO-ALERT, este operat de catre Ministerul Afacerilor Interne prin
Departamentul pentru Situatii de Urgenta, Inspectoratul General pentru Situatii de Urgenta si prin
inspectoratele pentru situatii de urgenta subordonate, in cadrul structurilor operationale specializate
din componenta sau din coordonare, in scopul transmiterii mesajelor de avertizare a populatiei vizate
de producerea unei situatii de urgentd, denumite in continuare mesaje RO-ALERT.

Art.2. — Termenii si expresiile utilizate in prezenta ordonanta de urgenta au intelesul definit
in Legea nr. 481/2004 privind protectia civild, republicatd, cu modificarile si completarile ulterioare,
Ordonanta de Urgenta a Guvernului nr.111/2011 privind comunicatiile electronice, cu modificarile si
completarile ulterioare si in Ordonanta de Urgenta a Guvernului nr.21/2004 privind Sistemul National
de Management al Situatiilor de Urgenta, cu modificarile si completarile ulterioare.

Capitolul 11
Operarea Sistemului RO ALERT

Sectiunea |
Activitati de operare

Art. 3. — Operarea Sistemului RO-ALERT presupune desfasurarea urmatoarelor activitati:

a) receptionarea informatiilor de la autoritatile si institutiile publice care monitorizeaza tipuri
de risc si prin Sistemul National Unic pentru Apeluri de Urgenta;

b) verificarea atingerii sau depasirii nivelului de gravitate al evenimentului prognozat ori
produs, pentru care este necesara avertizarea populatiei;

c) introducerea in Sistemul RO-ALERT a mesajelor RO-ALERT si transmiterea acestora prin
intermediul retelelor publice mobile de comunicatii electronice catre telefoanele mobile conectate la
aceste retele si aflate in zona vizatd de manifestarea situatiei de urgenta.

Sectiunea a Il — a
Receptionarea informatiilor

Art. 4. — (1) In vederea transmiterii mesajelor RO-ALERT, Inspectoratul General pentru
Situatii de Urgenta receptioneaza informatii de la autoritatile si institutiile publice care monitorizeaza
tipuri de risc si prin intermediul Sistemul National Unic pentru Apeluri de Urgenta.

(2) Fluxul informational privind receptionarea informatiilor de la autoritatile si institutiile publice care
monitorizeaza tipuri de risc se realizeaza in conformitate cu dispozitiile Legii nr. 481/2004,
republicatd, cu modificarile si completdrile ulterioare.

(3) Fluxul informational privind receptionarea informatiilor prin intermediul Sistemul National Unic
pentru Apeluri de Urgenta se realizeaza in conformitate cu dispozitiile Ordonantei de urgentd a
Guvernului nr.34/2008 privind organizarea si functionarea Sistemului national unic pentru apeluri de
urgenta.



Sectiunea a III —a
Verificarea atingerii sau depasirii nivelului de gravitate

Art.5. — (1) Pentru a fi transmise in continutul mesajelor RO-ALERT, informatiile receptionate

in conditiile prevazute la art. 4 sunt selectate in functie de tipul de risc si de nivelul de gravitate al
evenimentului prognozat sau produs, potrivit unei proceduri operationale .
(2) Procedura operationala privind stabilirea tipurilor de risc, a nivelului de gravitate si a structurilor
responsabile pentru verificarea atingerii sau depasirii nivelului de gravitate al evenimentului prognozat
ori produs, pentru care este necesara avertizarea populatiei, se elaboreazd de catre Inspectoratul
General pentru Situatii de Urgenta, se avizeaza de catre Departamentul pentru Situatii de Urgenta din
cadrul Ministerului Afacerilor Interne si se aproba prin hotarare a Comitetului National pentru Situatii
Speciale de Urgenta.

Sectiuneaa IV —a
Introducerea si transmiterea mesajelor RO ALERT

Art. 6. — (1) Mesajele RO-ALERT sunt de interes public, gratuite si au caracter de recomandare
pentru persoanele aflate in zone amenintate de manifestarea unor situatii de urgenta.

(2) Mesajele RO-ALERT contin recomandari pentru adoptarea unui comportament care sa
asigure autoprotectie persoanelor aflate intr-o zona vizata de manifestarea unei situatii de urgenta, in
functie de specificul acesteia.

(3) Nerespectarea recomandarilor din continutul mesajelor RO-ALERT nu atrage raspunderea
persoanelor care receptioneaza aceste mesaje.

Art. 7. — (1) In vederea transmiterii citre populatie a mesajelor RO-ALERT, Sistemul RO-
ALERT se conecteaza cu retelele publice de comunicatii electronice.

(2) Prin intermediul retelelor publice de comunicatii electronice mesajele RO-ALERT pot fi
transmise pe intreg teritoriul national sau numai pe o parte din acesta, in functie de zona vizata de
manifestarea unei situatii de urgenta.

(3) Furnizorii retelelor publice mobile de comunicatii electronice nu percep tarife sau alte sume
de bani, indiferent de titlu, pentru transmiterea mesajelor RO-ALERT.

Art. 8.- (1) Sistemul RO-ALERT prevede interfete deschise pentru conectarea oricarei entitati
abilitatd sa transmita instiintari, Tn conditiile Legii nr. 481/2004, republicata, cu modificarile si
completarile ulterioare, si care dispune de mijloace compatibile cu acesta.

(2) Prin conectarea prevazuta la alin.(1), Sistemul RO-ALERT poate fi utilizat si pentru
prealarmarea si alarmarea autoritatilor si institutiilor publice, precum si a populatiei in cazul
probabilitatii, respectiv iminentei producerii unui atac aerian.

(3) Modalitatea si conditiile de conectare sunt stabilite in baza protocolului incheiat de fiecare
dintre entitatile prevazute la alin.(1) cu Departamentul pentru Situatii de Urgenta, Inspectoratul General
pentru Situatii de Urgenta si Serviciul de Telecomunicatii Speciale.



Capitolul 111
Obligatii si competente ale institutiilor publice

Sectiunea |
Obligatii de informare

Art. 9. — (1) Ministerul Afacerilor Interne prin Departamentul pentru Situatii de Urgenta este
responsabil cu organizarea campaniilor de informare a populatiei privind existenta si functionarea
Sistemului RO-ALERT.

(2) Societatea Romani de Televiziune si Societatea Romana de Radiodifuziune au obligatia
de a difuza, cu titlu gratuit, in cadrul serviciilor publice de televiziune si radiodifuziune furnizate,
materiale media, puse la dispozitie de catre Departamentul pentru Situatii de Urgentd sau de céitre
Inspectoratul General pentru Situatii de Urgenta, al caror continut il reprezintd informatii cu privire la
existenta, rolul si modul de functionare a Sistemului RO-ALERT.

(3) Ministerul Afacerilor Interne prin Departamentul pentru Situatii de Urgenta poate incheia
protocoale pentru promovarea, cu titlu gratuit, a Sistemului RO-ALERT, in sensul prevazut la alin. (2),
cu orice operator audiovizual privat de pe teritoriul Romaniei.

Art. 10. — (1) In vederea informarii populatiei cu privire la Sistemul RO-ALERT, Serviciul
de Telecomunicatii Speciale este responsabil cu punerea in functiune, gazduirea si administrarea
portalului web RO-ALERT.

(2) Inspectoratul General pentru Situatii de Urgentd are obligatia publicarii pe portalul
mentionat la alin.(1) a informatiilor de interes pentru populatie privind destinatia si modul de
functionare a Sistemului RO-ALERT.

(3) Serviciul de Telecomunicatii Speciale are obligatia publicdrii pe portalul mentionat la
alin.(1) a cerintelor privind interpretarea mesajelor RO-ALERT de catre telefoanele mobile.

Sectiunea a Il — a
Obligatii de confidentialitate

Art. 11. — Ministerul Afacerilor Interne prin Departamentul pentru Situatii de Urgenta,
Inspectoratul General pentru Situatii de Urgentd si inspectoratele pentru situatii de urgenta
subordonate, precum si Serviciul de Telecomunicatii Speciale au obligatia de a asigura
confidentialitatea informatiilor tehnice primite de la furnizorii retelelor publice mobile de comunicatii
electronice.

Sectiunea a III — a
Obligatii de dezvoltare

Art. 12. — (1) Inspectoratul General pentru Situatii de Urgenta asigura dezvoltarea ulterioara a
Sistemului RO-ALERT.
(2) Dezvoltarea Sistemului RO-ALERT 1in conditiile prevazute la alin. (1) se realizeaza in
functie de resursele financiare disponibile in bugetul propriu sau prin proiecte cu finantare externa.

Sectiunea a IV —a



Obligatii de implementare a mésurilor tehnice

Art. 13. — (1) Serviciul de Telecomunicatii Speciale este responsabil de implementarea
masurilor tehnice necesare pentru buna functionare a Sistemului RO-ALERT, precum si a masurilor
tehnice de securitate cibernetica.

(2) In scopul realizarii activitatii previazute la alin. (1), Serviciul de Telecomunicatii Speciale
colaboreaza cu Directia Generala de Protectie Interna din cadrul Ministerului Afacerilor Interne.

(3) Activitatile prevazute la alin.(1) nu vizeaza elementele apartinand retelelor publice mobile
de comunicatii electronice.

(4) Finantarea cheltuielilor pentru activitatile prevazute la alin.(1) se asigura de la bugetul de
stat sau din alte surse de finantare, potrivit legii, prin bugetul Serviciului de Telecomunicatii Speciale.

Sectiunea a V—a
Competenta de stabilire a conditiilor tehnice

Art. 14. (1) Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii,

denumita in continuare ANCOM, stabileste, prin decizie a presedintelui ANCOM, conditiile tehnice
referitoare la utilizarea retelelor publice mobile de comunicatii electronice si conectarea acestora cu
Sistemul RO-ALERT, in scopul transmiterii mesajelor RO-ALERT.”

(2) In exercitarea atributiilor previzute la alin. (1), ANCOM are obligatia de a respecta procedura
de consultare stabilita de prevederile art. 135 din Ordonanta de urgentd a Guvernului nr. 111/2011
privind comunicatiile electronice, aprobata cu modificari si completari prin Legea nr. 140/2012, cu
modificarile si completarile ulterioare.

Capitolul 1V
Obligatii ale entitatilor private

Sectiunea |
Obligatiile furnizorilor retelelor publice mobile de comunicatii electronice

Subsectiunea | - Obligatii de furnizare a datelor

Art. 15. — (1) In vederea transmiterii mesajelor RO-ALERT, furnizorii retelelor publice mobile
de comunicatii electronice au obligatia de a transmite Serviciului de Telecomunicatii Speciale
informatiile tehnice ale retelelor proprii, relevante pentru transmiterea mesajelor RO-ALERT, in
conditiile solicitate de acest serviciu.

(2) Informatiile mentionate la alin. (1) sunt furnizate prin intermediul mijloacelor securizate
agreate de fiecare furnizor al retelelor publice mobile de comunicatii electronice cu Serviciul de
Telecomunicatii Speciale.

(3) In situatia modificarii informatiilor prevazute la alin.(1), furnizorii au obligatia s transmita,
in termen de 14 zile actualizarile bazei de date referitoare la celulele radio si in termen de 24 de ore
actualizarile bazei de date referitoare la elementele de tip controller.

Subsectiunea a II-a - Obligatii de asigurare a conditiilor tehnice

Art. 16. — (1) Furnizorii retelelor publice mobile de comunicatii electronice au obligatia de a
asigura si respecta conditiile tehnice, stabilite potrivit art. 14.



(2) In cazul modificarii unuia dintre amplasamentele de instalare a Sistemului RO-ALERT,
furnizorii retelelor publice mobile de comunicatii electronice au obligatia conectarii noului
amplasament cu retelele proprii, Intr-un termen maxim, stabilit prin decizia prevazuta la art. 14 alin.

().

(3) In vederea asigurarii redundantei conectirii Sistemului RO-ALERT, furnizorii retelelor
publice mobile de comunicatii electronice au obligatia de a asigura, suplimentar, prin intermediul
infrastructurii proprii, cate o conexiune cu fiecare din amplasamentele de instalare a Sistemului RO-

ALERT.

(4) Tn cazul aparitiei unor disfunctionalititi ale conexiunilor cu amplasamentele de instalare a
Sistemului RO-ALERT, furnizorii retelelor publice mobile de comunicatii electronice iau toate
masurile necesare pentru remedierea acestora in maximum 8 ore de la notificarea defectiunii de cétre
Serviciul de Telecomunicatii Speciale.

Subsectiunea a Il1-a - Obligatii de transmitere a mesajelor RO-ALERT

Art. 17. — (1) Tn vederea transmiterii mesajelor RO-ALERT, furnizorii retelelor publice mobile
de comunicatii electronice au urmatoarele obligatii:

a)

b)

asigura distribuirea mesajelor, in toate tehnologiile mobile de acces disponibile, indiferent
de forma si continut, fara a modifica/altera continutul acestora;

configureaza serviciul de distribuire a mesajelor RO-ALERT, astfel incat distribuirea
acestora sa fie prioritard fatd de traficul de voce si date al utilizatorilor si, in masura

10w,

asigurd procesarea simultand a unui numar de_ minimum 5 mesaje RO-ALERT diferite, pe
secundi, in celulele radio dintr-un amplasament;

realizeazd toate actualizdrile de hardware/software, inclusiv configurari si activari de
licente, in vederea preluarii si distribuirii mesajelor in retelele proprii;
colaboreaza cu Serviciul de Telecomunicatii Speciale in vederea solutiondrii operative a

,,,,,

ALERT prin intermediul echipamentelor din cadrul retelelor proprii.

(2) Pe langa obligatiile mentionate la alin. (1), furnizorii retelelor publice mobile de comunicatii

electronice au obligatia sa asigure, In conditiile si termenele stabilite prin decizia prevazuta la art. 14,

pentru fiecare mesaj RO-ALERT, livrarea unui mesaj cu privire la celulele radio din zonele afectate de

situatii de urgenta care au transmis mesajul RO-ALERT.

Sectiunea a Il — a
Obligatii ale operatoriilor economici

Art. 18. — (1) Operatorii economici care comercializeaza telefoane mobile au obligatia de a
furniza si a mentine pe paginile web proprii, cét si la punctele de vénzare, pentru telefoanele mobile
comercializate, informatii privind:

a) capabilitatile de receptionare a mesajelor RO-ALERT;

b) modalitatile de activare a acestor facilitati pentru fiecare tip de telefon mobil comercializat.

(2) Informatiile mentionate la alin.(1) se transmit si Serviciului de Telecomunicatii Speciale in

vederea publicarii in portalul web RO-ALERT.

Art.19. — (1) Telefoanele mobile, care nu au activati posibilitatea receptiondrii mesajelor RO-




ALERT 1in toate retelele publice mobile de comunicatii electronice, nu pot fi comercializate pe
teritoriul Romaniei.

Capitolul V
Contraventii si sanctiuni

Art.20. - (1) Constituie contraventii, dacd nu au fost savarsite in astfel de conditii Incéat, potrivit
legii penale, sa fie considerate infractiuni, urmatoarele fapte:

a) nerespectarea de catre furnizorii de retele publice mobile de comunicatii electronice a
obligatiilor prevazute la art. 15, art.16 alin. (3) si (4), art.17 alin.(1) lit. a) — C);
b) nerespectarea de catre furnizorii de retele publice mobile de comunicatii electronice a
obligatiilor prevazute la art. 16 alin. (2) si art. 17 alin. (2), In conditiile si termenele stabilite
prin decizia prevazuta la art. 14 alin.(1);
C) nerespectarea de catre furnizorii de retele publice mobile de comunicatii electronice a
obligatiei prevazute la art. 16 alin. (1) referitoare la conditiile tehnice stabilite in temeiul art. 14
alin.(1);
d) nerespectarea de citre operatorii economici a obligatiilor prevazute la art.18 alin.(1);
e) nerespectarea de citre operatorii economici a obligatiilor prevazute la art.19.

(2) Contraventiile prevazute la alin.(1) se sanctioneaza astfel:
a) cuamenda de la 10.000 lei la 100.000 lei, in cazul contraventiilor de la alin.(1) lit. a)- C);
b) cu amenda de la 5.000 lei la 50.000 lei, in cazul contraventiilor de la alin.(1) lit. d);
c) cuamenda de la 35.000 lei la 75.000 lei, in cazul contraventiilor de la alin.(1) lit. e).

(3) In cazul aplicarii sanctiunii amenzii pentru sivarsirea faptei previzute la alin.(1) lit. e), prin

procesul-verbal de constatare a contraventiei si_de aplicare a sanctiunii se dispune si mdsura

complementara a confiscarii.
(4) Savarsirea repetata a contraventiilor prevazute la alin.(1) lit. d) sau e) se sanctioneaza astfel:

a) cu amenda de la 10.000 lei la 100.000 lei, in cazul contraventiilor de la alin.(1) lit. d);
b) cu amenda de la 50.000 lei la 100.000 lei, in cazul contraventiilor de la alin.(1) lit. e).

Art.21. — (1) Contraventiile prevazute la art.20 alin.(1) lit. a)-¢) se constata de catre personalul
de control din cadrul Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii.

(2) Sanctiunile pentru contraventiile constatate potrivit alin.(1) se aplica prin rezolutie scrisi
pe procesul-verbal de constatare a contraventiei, de citre presedintele Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii.

(3) Contraventiile prevazute la art.20 alin.(1) lit. d) si €) se constata si se sanctioneaza de catre
personalul de control din cadrul Autorititii Nationale pentru Protectia Consumatorilor.

(4) In vederea constatirii si sanctiondrii faptelor previzute la art.20 alin.(1) lit. a)-C),
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii are acces la toate
informatiile necesare, detinute de Serviciul de Telecomunicatii Speciale, Inspectoratul General pentru
Situatii de Urgenta, Departamentul pentru Situatii de Urgenta si furnizorii retelelor publice mobile de
comunicatii_electronice.

(5) Autoritatea Nationalad pentru Administrare si Reglementare in Comunicatii este obligata sa
asigure, in conditiile art.11, confidentialitatea informatiilor accesate potrivit alin. (4).

Art.22. - Art. 22- (1) Prevederile prezentei ordonante de urgenta se completeaza cu dispozitiile
Ordonantei Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si
completari prin Legea nr. 180/2002, cu modificarile si completarile ulterioare.

(2) Prin exceptie de la prevederile art. 16 alin. (1) si 28 alin. (1) din Ordonanta Guvernului nr.
2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si completari prin Legea nr.
180/2002, cu modificarile si completarile ulterioare, si ale art. 22 alin. (2) din Legea nr. 203/2018




privind masuri de eficientizare a achitarii amenzilor contraventionale, in cazul sanctiunilor aplicate
pentru savarsirea contraventiilor prevazute la art. 20 alin. (1) lit. a) -c), contravenientul poate achita, in
termen de cel mult 15 zile de la data inmanarii sau comunicarii procesului-verbal de constatare a
contraventiei si de aplicare a sanctiunii, jumatate din cuantumul amenzii aplicate, despre aceasta
posibilitate faicandu-se mentiune in procesul-verbal.

Capitolul VI
Dispozitii finale

Art. 23. — (1) Dispozitiile art. 20 si 21 intra 1n vigoare la 60 de zile de la data publicarii prezentei
ordonante de urgenta in Monitorul Oficial al Romaniei, Partea I

(2) Dispozitiile art. 19 si ale art. 20 alin. (1) lit. e) si alin. (3) se aplica dupa 1 an de zile de la
data intrdrii in vigoare a prezentei ordonante de urgenta.

(3) Disporzitiile art. 20 alin. (1) lit. b) si ¢) se aplica dupa 60 de zile de la data emiterii deciziei
presedintelui Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii, prevazuta la
art. 14 alin. (1).

(4) In termen de 30 de zile de la intrarea in vigoare a prezentei ordonante de urgenti,
Comitetului National pentru Situatii Speciale de Urgenta aproba prin hotarare procedura operationala
prevazuta la art. 5.

(5) Tn termen de 120 de zile de la intrarea in vigoare a prezentei ordonante de urgenti,

presedintele Autorititii Nationale pentru Administrare si Reglementare in Comunicatii emite decizia
previzutd la art. 14 alin. (1) .

Art. 24. — Pani la emiterea deciziei prevazuta la art. 14 alin. (1), obligatia furnizorilor de retele
publice mobile de comunicatii, prevazutd la art. 17 alin. (2), se indeplineste prin livrarea, intr-un

ege

cu privire la celulele radio din zonele afectate de situatii de urgentd care au transmis mesajul RO-
ALERT.

PRIM - MINISTRU

VASILICA-VIORICA DANCILA



