Anexa
NOTA DE FUNDAMENTARE

referitoare la necesitatea si oportunitatea efectuarii cheltuielilor
aferente proiectului ,, Extinderea implementarii Solutiei tehnice de recuperare in caz de
dezastru a N.SIS 11”

In vederea integrarii Romaniei in spatiul Schengen s-a impus implementarea si operationalizarea
componentei nationale N.SIS a sistemului central (formata din SINS si solutia SIB care contine copia
nationala a SIS) si conectarea acesteia la sistemul central SIS 1+, activitate care s-a realizat cu succes
in decembrie 2010. Aceasta reprezinta una dintre cele mai importante masuri compensatorii pentru
eliminarea controalelor la frontierele interne in lupta impotriva criminalitatii transfrontaliere.

Pentru conectarea la sistemul central SIS Il, care s-a efectuat cu succes la data de 09.04.2013, au fost
demarate o serie de proiecte ce s-au finalizat cu implementarea N.SIS II, care prezinta urmatoarea
arhitectura:
e SINS, compatibil SIS I, actualizat conform specificatiilor tehnice ICD 3.0 si DTS 3.0 ale SIS
I1, in cadrul Contractului 2 din Fisa de proiect RO-EBF/2010/P4/A10/01;
e Solutia SIB, compusa din copia nationald de format SIS II, actualizatd conform specificatiilor
tehnice ICD 3.0 si DTS 3.0, in cadrul Contractului RO-FSCH 13.1 si al Contractului 3 din Fisa
de proiect RO-EBF/2010/P4/A10/01.

Tn cadrul misiunii de evaluare a Romaniei in domeniul SIS/SIRENE din decembrie 2010, in raportul
intocmit de comisia de evaluare a fost consemnata recomandarea cu privire la implementarea solutiei
de recuperare in caz de dezastru a N.SIS II. Recomandarea a fost inclusd ulterior ca masura in
documentul Schengen evaluation of Romania — Follow-up — Compendium, emis de Consiliul Uniunii
Europene.

In vederea indeplinirii acestei masuri, Roméania a depus eforturi sustinute care au vizat atat
identificarea si stabilirea locatiei care sa constituie amplasament pentru solutia de recuperare in caz de
dezastru a N.SIS Il cét si pentru identificarea sursei de finantare pentru implementarea si
operationalizarea solutiei de recuperare in caz de dezastru a N.SIS II. Eforturile s-au concretizat n
urmatoarele rezultate:

e prin Contractul ,,Amenajarea si operationalizarea locatiei aferente Centrului de recuperare n
caz de dezastru al N.SIS II” - Proiect RO-EBF/2013/P4/A9/01 ,,Centrul de recuperare in caz de
dezastru al N.SIS II Romania”, finantat din Fondul pentru Frontierele Externe, Programul
Anual 2013, semnat in data de 23.04.2015, au fost realizate serviciile de proiectare - proiect
tehnic si documentatie de executie, respectiv executarea si finalizarea lucrarilor de amenajare si
operationalizare a spatiului destinat Centrului de recuperare in caz de dezastru al N.SIS II in
locatia amplasata in localitatea Cristian, str. Lunga nr.2, judetul Brasov, finalizate in data de
25.06.2015, prin intocmirea Procesului verbal de receptie la finalizarea lucrarilor, cu
nr. 4561187/25.06.2015.

e Implementarea contractului ,,Amenajarea si operationalizarea locatiei aferente Centrului de
recuperare in caz de dezastru al N.SIS II” s-a incheiat in data de 02.08.2017 prin emiterea
Certificatului de acceptare finala, in baza Procesului verbal de receptie finala nr.
5067825/11.08.2017;

e C(ladirea amenajata in localitatea Cristian, judetul Brasov asigurd spatiul necesar
operationalizarii solutiei de recuperare in caz de dezastru a N.SIS II Romania ce face obiectul
prezentei fise de prezentare, fiind amenjata ca un Data Center;



e Prin proiectul ROFSIB20170S3A09P05 ,,Modernizarea infrastructurii N.SIS II” - FSI -
Programul Multianual 2014-2020 in valoare de 20.735.788 lei, aprobat prin Actul Aditional nr.
1 din 21.12.2018 la Decizia de finantare nr. 30/FSIB/25.05.2017 se va asigura modernizarea si
dezvoltarea sistemului informatic N.SIS II in vederea asigurarii bunei functiondri a
componentei nationale a sistemului central, in conditiile de disponibilitate, continuitate a
serviciilor, securitate si performanta impuse de sistemul central SIS Il la nivelul site-ului
principal.

Prin operationalizarea solutiei de recuperare in caz de dezastru a N.SIS II se asigura conditiile pentru
indeplinirea cerintelor de disponibilitate si performanta impuse de sistemul central SIS II.

Solutia tehnica a site-ului de recuperare in caz de dezastru a N.SIS II, prin integrare cu solutia tehnica
a site-ului principal al N.SIS II trebuiec sa asigure un inalt nivel de securitate, performanta si
disponibilitate pentru functionalitatile sistemelor componente ale N.SIS II si pentru datele gestionate
de acestea. Astfel, sistemele componente ale N.SIS II trebuie sa fie disponibile si operationale 7 zile
din 7, 24 ore pe zi.

Tn caz de indisponibilitate a site-ului principal al N.SIS Il, comutarea utilizatorilor finali citre site-ul
de recuperare in caz de dezastru trebuie realizata in mod transparent pentru utilizatori.

In vederea indeplinirii acestor deziderate majore, solutia tehnica a site-ului de recuperare in caz de
dezastru a N.SIS II va fi proiectata, implementata si integrata cu solutia tehnica din site-ul principal al
N.SIS II, astfel incat sa fie in masura sa realizeze urmatoarele tipuri de sincronizari cu solutia tehnica a
N.SIS 11 din site-ul principal:

e replicare la nivel de date — replicarea care se va realiza on-line si bidirectional, pentru bazele
de date gestionate de sistemele componente ale N.SIS I1. Tn cazul in care unul dintre site-uri a
fost indisponibil o perioada, se va realiza sincronizarea cu site-ul ramas disponibil.

e sincronizare la nivel de aplicatie — sincronizarea care se va realiza on-line la nivelul
sistemelor de fisiere de configurare sau fisiere asociate aplicatiilor sistemelor componente.
Sincronizarea se va realiza unidirectional, in sensul: site principal catre site de recuperare in
caz de dezastru.

Este prevazuta ca solutie de rezerva si modalitatea de sincronizare off-line (la nivel de date si
salvarilor realizate pe suporti de bandd magnetica, pastrate intr-o altd locatie decat cele doud. De
asemenea, se pot utiliza mecanismele de sincronizare de la nivelul solutiilor de backup si restore astfel
incét backup-urile din locatia principala sa fie accesibile Tn locatia secundara.

In conditiile implementarii acestor tipuri de sincroniziri, in caz de indisponibilitate a site-ului
principal, reluarea activitatii in site-ul principal va fi on-line sau poate dura cel mult 4 ore.

Prin acest mod de functionare si integrare a celor doua site-uri ale N.SIS II (principal si de recuperare
in caz de dezastru), se are in vedere indeplinirea cerintei de disponibilitate a functionalitafilor N.SIS II,
atat la nivelul serviciilor web cat si la nivelul interfatelor grafice, pentru toate operatiile N.SIS II
Astfel, tranzactiile efectuate de utilizatorii finali, Tn caz de indisponibilitate a site-ului principal, vor fi
transparent comutate catre site-ul de recupare in caz de dezastru, dar si invers.

Procesul de comutare intre site-ul principal al N.SIS II (CNSIS) si site-ul de recuperare in caz de
dezastru al sistemului va fi automatizat printr-o procedura, pentru a asigura o comutare rapida si
controlatd. Comutarea va fi transparenta pentru utilizatorul final deoarece toate datele sunt
sincronizate, iar redirectionarea traficului la nivel de retea catre centrul de recuperare in caz de
dezastru se va face fara disfunctionalitati.

In ceea ce priveste interconectarea N.SIS II cu sistemul central SIS II, indiferent de indisponibilitatea
oricarui site (principal sau de recuperare in caz de dezastru) al N.SIS II, tranzactiile efectuate de
utilizatorii finali, vor fi transmise la sistemul central in conditiile respectarii SLA-urilor impuse de
sistemul central SIS I1.



Arhitectura solutiei de recuperare in caz de dezastru a N.SIS II va fi similara cu cea a site-ului
principal N.SIS II, in sensul ca la nivelul site-ului de recuperare in caz de dezastru se va asigura
replicarea numai pentru mediile de productie aferente sistemelor SINS si SIB, componente ale N.SIS
II. Nu vor fi replicate mediile de dezvoltare, testare si pre-productie aferente sistemului din site-ul
principal.

La nivelul fiecarui sistem, sunt replicate in mediul de productie toate componentele N.SIS II: date,
aplicatie, securitate, interfata cu sistemele nationale, interfata cu sistemul central, administrare si
monitorizare etc.

Valoarea totald a proiectului ,,Extinderea implementirii solutiei tehnice de recuperare in caz de
dezastru a N.SIS II” este de 41.526.529 lei fara TVA, din care 31.144.897 lei fara TVA
contributie financiara UE si 10.381.632 lei fara TVA cofinantare nationala.

In conformitate cu prevederile art. 42 alin. (1) lit. a) din Legea nr. 500/2002 privind finantele publice,
cu modificarile si completarile ulterioare, este necesara aprobarea Guvernului pentru Notele de
fundamentare privind necesitatea si oportunitatea efectudrii cheltuielilor aferente pentru categoriile de
investitii incluse la pozitia C ,,Alte cheltuieli de investitii”, a caror valoare depaseste 30 milioane lei, Tn
care se incadreaza si cheltuielile de capital din cadrul proiectului ,,Extinderea implementérii solutiei
tehnice de recuperare in caz de dezastru a N.SIS II”.

Caracteristicile principale ale proiectului ,,Extinderea implementirii solutiei tehnice de
recuperare in caz de dezastru a N.SIS I1”:

Titular: Ministerul Afacerilor Interne
Beneficiarul investitiei: Ministerul Afacerilor Interne
Amplasament: Comuna Cristian, str. Lunga nr.2A, judetul Brasov

Caracteristicile principale:
Valoarea totala a proiectului, fara TVA mii lei 41.526,53
(curs inforEuro luna octombrie 2018

1 euro =4,6701 lei)

Esalonarea cheltuielilor

- Anul | mii lei 19,28
- Anul 1l mii lei 37.604,15
- Anul 11 mii lei 3.903,10

Indicatori prestabiliti
Indicatori prestabiliti de rezultat

Nr. T Valoare Anul de Valoare
Denumire indicator . e . o . o<
crt. referinta referinta tinta

Certificat de acceptare provizorie
aferent contractului 1 pentru achizitia,
instalarea si configurarea infrastructurii
1. IT&C necesara operationalizarii solutiei 0 2019 1
tehnice a Centrului de recuperare Tn caz
de dezastru a N.SIS II (solutie hardware
si software)



Certificat de acceptare provizorie
aferent  contractului 1  pentru
implementarea si operationalizarea 2019
solutiei tehnice de recuperare in caz de 2020
dezastru a N.SIS II cu functionalitati de
business continuity in site-ul secundar
Certificat de acceptare finala aferent
contractului 1 pentru activititi de
instruire a specialistilor tehnici implicati
3. in administrarea si monitorizarea solutiei 0 2020 1
N.SIS II operationala in site-ul de
recuperare in caz de dezastru a N.SIS Il

Certificat de acceptare provizorie
aferent contractului 2 pentru achizitie
4, de echipamente tehnica de calcul si de 0 2019 1
birotica in vederea asigurarii
managementului de proiect

Durata de realizare a proiectului luni 25
Finantarea investitiei

Finantarea proiectului se realizeaza 1n baza Deciziei de finantare nerambursabila
nr. 48/FS1B/03.10.2018 din Fondul pentru Securitate Internd si de la bugetul de stat, prin
bugetul Ministerului Afacerilor Interne in limita sumelor aprobate anual cu aceasta destinatie,
conform programelor de investitii publice aprobate potrivit legii.



