ANEXA
NOTA DE FUNDAMENTARE

referitoare la necesitatea si oportunitatea efectuarii cheltuielilor aferente
proiectului ,,Consolidarea core-ului Retelei de Comunicatii Integrate
Voce-Date a MAI la nivel national”

In conformitate cu prevederile art. 3 alin. (1) lit. ¢) pct. 15 din Ordonanta de
urgenta @ Guvernului nr. 30/2007 privind organizarea si functionarea Ministerului
Afacerilor Interne, cu modificarile si completarile ulterioare, MAI implementeaza si
administreaza sistemele complexe de comunicatii si tehnologia informatiei atat pentru
asigurarea misiunilor operative proprii, cat si pentru asigurarea nevoilor de cooperare
ale structurilor ministerului cu alte institutii, in calitate de integrator stabilit prin acte
normative specifice ori in alte cazuri stabilite prin lege.

Incepand cu anul 2000, Ministerul Afacerilor Interne prin Directia Generala
pentru Comunicatii §si Tehnologia Informatiei a demarat realizarea, dezvoltarea si
modernizarea Retelei de Comunicatii integrate Voce-Date a MAI (RCVD), prin
finantare din fonduri de la bugetul de stat si din fonduri europene
nerambursabile - Facilitatea Schengen. Aceastd retea este de arie largd si asigura
servicii de comunicatii integrate voce—date pe tot cuprinsul tarii pana la nivel de
comune, pentru desfasurarea activitatilor operative incredintate prin lege, atat pentru
structurile proprii, cat si pentru autoritati locale, institutii guvernamentale si din
Sistemul National de Securitate (SNS). Astfel, RCVD asigura infrastructura pentru
toate structurile MAI, implicit pentru sistemele de comunicatii dedicate cooperarii
politienesti europene — STESTA, SISNET, SIENA, Intranet UE — sau cooperarii cu
institutiile statului care au drept de acces la resurse informatice disponibile in
sistemele informatice ale MAI, din cadrul SNS, ministere si agentii. RCVD asigura
suportul de comunicatii — telefonie, date, video — pentru marea majoritate a
aplicatiilor informatice si misiunilor operative specifice utilizate in cadrul structurilor
MALI, in Bucuresti si in teritoriu, inclusiv pentru schimbul de informatii in cadrul
sistemelor informatice de cooperare in spatiul european (SIS, INTERPOL,
EUROPOL).

RCVD existentda la nivelul MAI este realizatd pe tehnologii depdsite moral,
disponibile la nivelul anilor 2000-2005, care asigura viteze de transport de maximum
155 Mbps. Tehnologiile utilizate in core-ul RCVD — nodurile principale in
infrastructura de retea — limiteazd capacitatile de trafic, procesare si securitate a
comunicatiilor. Cerintele operationale au determinat implementarea unui numar mare
de aplicatii informatice consumatoare de resurse de retea, care presupune realizarea
de comunicatii video-date-voce in timp real, ce necesitd in prezent viteze si capacitati
de transport superioare.

De asemenea, implementarea de noi sisteme informatice in contextul
participarii Romaniei la mediul de cooperare politieneasca europeand (SIS, VIS,
Eurodac, Priim, Eucaris, AFIS) a determinat cresterea cerintelor de comunicatii ale
utilizatorilor, relevand insuficienta resurselor de comunicatii pentru anumite
segmente ale retelei, ceea ce are ca efect neacoperirea tuturor necesitatilor de acces la



sistemele informatice operative si implicit afectarea activitatii si misiunilor operative
specifice beneficiarilor interni si europeni.

Solutia dorita a se materializa prin implementarea proiectului ,,Consolidarea
core-ului Retelei de Comunicatii Integrate Voce-Date a MAI la nivel national” va
permite migrarea de la tehnologia actuala din infrastructura retelei, ATM, la
tehnologia Gigabit Ethernet, concomitent cu instalarea unor solutii software de ultima
generatie care vor asigura un nivel sporit al securitatii in infrastructura retelei.

Proiectul se adreseaza atat politicilor stabilite Tn documentele strategice la nivel
european, respectiv Strategia reinnoitd de securitate internd a Uniunii Europene
pentru perioada 2015-2020, precum si documentelor strategice nationale, intre care
mentiondm Strategia Nationald de Aparare a Romaniei pentru perioada 2015-2019,
Strategia Nationald de Ordine si Sigurantd Publica 2015-2020 si Strategia MAI in
domeniul tehnologiei informatiei si comunicatiilor pentru perioada 2015-2020.

Dezideratul va fi realizat in cadrul proiectului prin asigurarea mijloacelor
tehnice necesare la nivelul principalelor noduri din infrastructura retelei, localizate in
sedii MAI din municipiul Bucuresti si in toate municipiile resedinta de judet, pentru
migrarea serviciilor de comunicatii la noua tehnologie, Gigabit Ethernet. Astfel,
realizarea proiectului implica derularea unui contract principal prin intermediul caruia
se vor achizitiona mijloace fixe din categoria echipamentelor de comunicatii date si a
solutiilor software pentru cresterea gradului de securitate in infrastructura retelei.
Totodata, in cadrul proiectului sunt prevazute contracte pentru amenajarea si dotarea
Centrului de Management, Monitorizare si Administrare a RCVD, element central al
core-ului RCVD.

Avand in vedere gradul ridicat de complexitate precum si interventia pentru
inlocuirea echipamentelor in infrastructura retelei la nivel national, implementarea
contractului principal din cadrul proiectului are o durata estimata de 34 de luni si va fi
etapizata astfel:

Etapa 1: Elaborare solutie tehnica si livrare documente aferente;

Etapa 2: Livrare bunuri (mijloace fixe de natura echipamentelor de comunicatii si a
solutiilor software) aferente zonei 1 (Bucuresti + IPJ Ilfov + mun. resedintd de judet 1
—4) si receptia cantitativa si calitativa a bunurilor livrate;

Etapa 3: Implementare zona 1 - instalare si testare solutie agregare, solutii
management, migrare, securitate; implementare in municipiul Bucuresti, in
Inspectoratul de Politie Judetean Ilfov si in municipiile resedinta de judet 1 — 4,

Etapa 4: Acceptanta solutie tehnica si documente aferente; acceptanta zonei 1;

Etapa 5: Livrare bunuri (mijloace fixe de natura echipamentelor de comunicatii)
aferente zonelor 2 — 7 si receptii cantitative si calitative aferente zonelor 2 — 7;

Etapa 6: Implementare In zona 2 - Instalare, configurare echipamente, migrare si
securitate in municipiile resedinta de judet 5 — 10;

Etapa 7: Receptia dupa instalare si acceptanta zonei 2;

Etapele 8, 10, 12, 14 si 16: similar cu etapa 6, pentru implementarea succesiva a
zonelor 3 —7;

Etapele 9, 11,13, 15 si 17: similar cu etapa 7, pentru receptia dupa instalare si
acceptanta succesiva a zonelor 3 - 7;

Etapa 18: Definitivarea regulilor de securitate;



Etapa 19: Realizarea acceptantei finale, inclusiv receptia finala a solutiei de
securitate.

Obiectivul general al proiectului sustine scopul definit, prin implementarea
unui Sistem Integrat de Comunicatii care va asigura consolidarea infrastructurii de
comunicatii in nodurile care constituie core-ul RCVD la nivel teritorial. Acest sistem
va cuprinde:

e Sistemul de agregare a comunicatiilor

e Sistemul de Comunicatii si Securitate Judetean, implementat la nivelul
fiecarui municipiu resedintd de judet

o Sistemul centralizat de securitate

e Infrastructura hardware si software pentru aplicatii de management

e Sisteme conexe

Noul sistem va asigura:

e imbunatatirea securitatii si capacitatii de prelucrare a datelor 1in
infrastructura retelei, prin instalarea unor solutii hardware si software de
ultima generatie

e grad ridicat de disponibilitate in infrastructura de retea, prin instalarea unor
echipamente de ultimd generatie, prevazute in configuratie redundanta in
nodurile principale ale RCVD

e compatibilitate cu sistemul de comunicatii al STS

e instruirea personalului tehnic al MAI in conformitate cu noua tehnologie
implementata, aspect important n asigurarea sustenabilitatii proiectului

Prin implementarea proiectului, beneficiarilor li se asigura o securitate sporitad a
datelor vehiculate in infrastructura de retea, rapiditatea accesului la resursele
informatice ale MAI si1 disponibilitate crescutd a serviciilor de comunicatii asigurate
de RCVD, elemente care contribuie la asigurarea conditiilor tehnice optime pentru
indeplinirea misiunilor incredintate prin lege.

Valoarea totala estimata a proiectului este de 53.597 mii lei, din care:

e cheltuieli de capital — 46.985 mii lei
o cheltuieli curente — 6.612 mii lei.

Proiectul a fost avizat de catre Comisia pentru Comunicatii si Tehnologia
Informatiei constituita in cadrul MAI, la data de 27.10.2016.

Proiectul a fost selectat pentru finantare din fonduri europene nerambursabile,
in cadrul Programului National aferent ,,Fondului pentru securitate interna” (FSI),
componenta Cooperare politiencasca, program elaborat in baza Regulamentului (UE)
nr. 513/2014 al Parlamentului European si al Consiliului din 16 aprilie 2014 de
instituire, in cadrul Fondului pentru securitate internd, a instrumentului de sprijin
financiar pentru cooperarea politieneasca, prevenirea si combaterea criminalitatii si
gestionarea crizelor si de abrogare a Deciziei 2007/125/J41 a Consiliului, pentru
componenta de cooperare politieneasca si in baza Regulamentului (UE) nr. 515/2014
al Parlamentului European si al Consiliului din 16 aprilie 2014 de instituire, in
cadrul Fondului pentru securitate internd, a instrumentului de sprijin financiar
pentru frontiere externe si vize si de abrogare a Deciziei nr. 574/2007/CE, pentru
componenta de frontiere si vize.



Proiectul se incadreaza conform Programului National aferent FSI in
Obiectivul Specific ,,6 — Riscuri si crize”, Obiectivul National ,,5 - R —
infrastructurd”, Actiunea ,,A14 Modernizarea infrastructurii in vederea sprijinirii
luptei Tmpotriva criminalitatii”.

Fisa detaliata a proiectului a fost aprobata de Comitetul Director FAMI si FSI
prin Decizia nr. 17/FSIP din 12.07.2017, fiind atribuit codul de proiect
ROFSIP20170S6A14P02.

In urma evaludrii proiectului, ordonatorul principal al MAI a aprobat Decizia
de finantare nr. 17/31.08.2017, cu avizul Directiei Fonduri Externe Nerambursabile
din cadrul MAI — in calitate de Autoritate Responsabila FSI si al Directiei Generale
Financiare din cadrul MAI — in calitate de Autoritate Delegata Financiara.

Caracteristicile principale ale proiectului ,,Consolidarea core-ului Retelei de
Comunicatii Integrate Voce-Date a MAI la nivel national”:

Titular: Ministerul Afacerilor Interne

Beneficiarul investitiei: Directia Generala pentru Comunicatii si Tehnologia
Informatiei din cadrul Ministerului Afacerilor Interne, avand ca partener
Inspectoratul General al Politiet Roméane

Amplasament: sedii MAI localizate in municipiul Bucuresti si in toate municipiile
resedintd de judet

Caracteristici principale rezultate dupa implementarea proiectului:

- Core-ul RCVD va asigura imbunatatirea securitatii si capacitatii de prelucrare a
datelor in infrastructura retelei, prin implementarea unor solutii de ultima generatie si
migrarea comunicatiilor de la tehnologia ATM la tehnologia Gigabit Ethernet;

- vor fi inlocuite/modernizate echipamentele de comunicatii din infrastructura RCVD,
depasite moral si tehnic;

- va fi modernizata, la nivel national, infrastructura de retea care asigura suportul
necesar de comunicatii pentru colectarea de date si realizarea de analize privind crima
organizatd internationald si transmiterea acestora catre structurile politienesti
europene;

- va fi asiguratd specializarea personalului tehnic in conformitate cu tehnologiile
implementate;

- prin inlocuirea echipamentelor de comunicatii din infrastructura RCVD, se va
asigura nivelul necesar de disponibilitate a serviciilor, prin eliminarea
deranjamentelor majore si, in acelasi timp, cresterea capacitatii de trafic si de
asigurare a securitafii comunicatiilor in respectivele noduri de comunicatii.

Astfel, structurile MAI vor putea utiliza, la parametrii proiectati, Sistemele
informatice existente si, in plus, vor putea implementa sisteme informatice noi care
necesita resurse de comunicatii importante.



Indicatori prestabiliti de rezultat

Nr.

crt.

Denumire indicator

Valoare Anul de
referintd referinta

Valoare
tinta

Numar de municipii resedinta de judef in
care este finalizata migrarea serviciilor de
comunicatii date de la tehnologia ATM la
tehnologia Gigabit Ethernet, din nodurile
RCVD. Indicatorul se considera indeplinit
la nivel de vresedinta de judet dupa
acceptarea de catre Beneficiar a tuturor
serviciilor de migrare prevazute pentru
acea resedinta de judet.

0 2018

40

Nod de comunicatii al IPJ Ilfov modernizat
prin inlocuirea echipamentelor WAN.
Indicatorul se considera indeplinit dupa
acceptarea de catre Beneficiar (receptia
dupa instalare — RAIl) a tuturor
echipamentelor prevazute pentru acest nod
al RCVD si migrarea serviciilor.

0 2018

Sistem de agregare a comunicatiilor
modernizat Si functional, dupa
implementarea tehnologiei Gigabit
Ethernet in core RCVD. Indicatorul se
considera indeplinit dupa acceptarea de
catre Beneficiar a etapei 1 (RAI).

0 2018

Sistem  securitate comunicatii  pentru
beneficiari  externi  modernizat  §i
functional, dupa implementarea
tehnologiei  Gigabit Ethernet in core
RCVD.

Indicatorul se considera indeplinit dupa

acceptarea de catre Beneficiar a etapei 1
(RALI).

0 2018

Infrastructura hardware si software pentru
aplicatii management aferenta tehnologiei
Gigabit Ethernet.

Indicatorul se considera indeplinit dupa
acceptarea de catre Beneficiar a etapei 1

(RAI).

0 2018




Solutie management echipamente de
comunicatii aferenta tehnologiei Gigabit
Ethernet.

Indicatorul se considera indeplinit dupa
acceptarea de catre Beneficiar a etapei 1

(RAI).

2018

Solutii de imbunatatire a securizarii logice
in RCVD la nivelul resedintelor de judef.
Indicatorul se considera indeplinit dupa

acceptarea de catre Beneficiar a etapei 1
(RALI).

2018

Centrul de Management, Monitorizare §i
Administrare al RCVD amenajat §i dotat.
Indicatorul se considera indeplinit dupa
receptia la terminarea lucrarilor de
amenajare a Centrului si dupa acceptarea
de catre Beneficiar (RAI) a bunurilor
aferente dotarii Centrului §i realizarii in
cadrul  acestuia a  sistemului  de
testare/simulare/validare solutii de
comunicafii.

2018

Personal format in legatura cu aspecte
transfrontaliere. Indicatorul se considera
indeplinit dupa finalizarea  instruirii,
conform planificarii.

2018

14*3
[persoane*zile

10

Core RCVD (alcatuit din Centrul de
Management, Monitorizare si Administrare
al RCVD, nodurile de comunicatii
localizate in municipiile resedinta de judet
si Sistemul de agregare a comunicatiilor)
modernizat Si functional, dupa
implementarea tehnologiei Gigabit
Ethernet in core RCVD. Indicatorul se
considera indeplinit dupa acceptanta finala
a sistemului.

2018

11

Personal tehnic instruit conform noilor
tehnologii  implementate  (numar  de
specialisti/numar cursuri). Indicatorul se
considera indeplinit dupa acceptarea de
cdatre Beneficiar a serviciilor de instruire
tehnica.

2018

75 de
participari la
9 activitati de

instruire
tehnica




Durata de realizare a proiectului: 42 luni

Finantarea investitiei

Finantarea proiectului se realizeaza din fonduri externe nerambursabile si de la
bugetul de stat, prin bugetul Ministerului Afacerilor Interne, in limita sumelor
aprobate anual cu aceasta destinatie.

Valoarea cheltuielilor de capital, inclusiv TVA 46.985 mii lei
(curs valutar Inforeuro la data aprobarii Deciziei de
finantare a proiectului: 1 euro = 4,558 lei)

Esalonarea cheltuielilor de capital, inclusiv TVA

- Anul | 1.228 mii lei
- Anul 11 29.886 mii lei
- Anul 111 4.833 mii lei
- Anul IV 11.038 mii lei

Asigurarea finantarii cheltuielilor de capital se face de la de la
Titlul X “Proiecte cu finantare din Fonduri externe nerambursabile
aferente cadrului financiar 2014 — 2020, astfel:
Cheltuieli eligibile:
- Fonduri externe nerambursabile 29.612 mii lei
- Bugetul de stat 9.871 mii lei
Cheltuieli neeligibile (TVA):
- Bugetul de stat 7.502 mii lei



