EXPUNERE DE MOTIVE
Sectiunea | Titlul proicetului de act normativ
LEGE

pentru modificarea si completarea Ordonangei de urgentd a Guvernului nr. 98/2010 privind |
identificarca, desemnarca si proteclia infrastructurilor critice

Sectiunea 2 Motivul emiterii actului normativ

1.1. Descrierea situatici actuale

—_—

Adoptarca O.U.G. nr. 98/2010 privind identilicarca, desemnarca $1 protectia infrastructurilor critice,
aprobatd cu modificari prin Legea nr. 18/2011, cu modificirile st completdrile ulterioare, a creat baza
legald necesard reglementirii domeniului protectici infrastructurii critice in Roméania in concordan{d cu
abordarile comunitare consacrate prin Directiva Consiliului 2008/114/CE din 8 decembrie 2008 privind
identificarca §i desemnarea infrastructurilor critice curopene si evaluarca necesitd(ii de imbunati(ire a |
protectici acestora.

in prezent prevederile art. 2 stabileste domeniul de aplicare a actului normativ, cu referire la sectoarele
de infrastructuri critice nationale/europene, fard a cxplicita in mod clar care sunt entitdtile cirora se
adreseaza gi care au obligativitatea de a participa la procesul de identificare si desemnare a ICN/ICE.

Totodatd, domeniul este coordonat [conform art. 4 alin. (1)] de primul-ministru insd parghiile
manageriale privind conducerea si controlul activitdfilor sunt limitate la nivelul autoritdfilor publice
responsabile.

Responsabilitatea pentru implementarea legislatici in domeniu, revine Ministerului Afacerilor Internc
prin Centrul de coordonare a protectiei infrastructurilor critice indeplineste toale atributiile specifice unci
structuri care are compelten{e tn materie la nivelul intregii (ari, fard a avea calitatea de centru national; la
nivelul Centrului sunt claborate inclusiv proiectele documentelor de planificare strategicd  (strategii,
metodologii, planuri, elc.) care sunt supuse dezbaterii in cadrul Grupului de lucru interinstitutional pentru
PIC si ulterior promovate spre aprobare prin acte normative de nivel superior. In concordantd cu atributiile
si competentele ce fi revin, este necesari transformarea centrului in centru national, concomitent cu
stabilirea atributiilor principale ale acestuia Ia nivelul legii.

Actul normativ in vigoare nu clarifici modul 7n care se desfagoard aclivitatea de verificare si control al
activitdtilor privind PIC sens in care se impune crearea unui mecanism care si permitd exercitarea acestor
functii in mod eficient de citre consilierul desemnat de ciitre Primul ministru.

in ceea ce priveste procesul de identificare si desemnare a ICN/ICE s-au produs situatii in care anumite
persoane juridice de drept public sau privat care, in lipsa unei reglementdri clare referitoare la sectoarele de
activitate Tn care se pot identifica ICN, nu au participat la solicitarea autoritatilor publice responsabile la
procesul mentionat [art. 9 alin (6)].

Reglementarea in vigoare referitoare la colaborarea dintre autoritati pentru stabilirea criteriilor si a
pragurilor critice aferente identificirii ICN [art. 9 alin (7)] creeazi confuzii Tn ceea ce priveste termenul
wcriterii”, avind Tn vedere cd acestea pot fi att sectoriale cit si intersectoriale.

in prezent reprezentantii unor autoritati publice responsabile si ai
proprietarilor/operatorilor/administratorilor de ICN/ICE participd la activitafi internationale pe domeniul de
referin{d fard a informa punctul national de contact ceea ce poate conduce la situatii in care, la nivel
national, exista pozitii diferite in abordarea problematicii [art. 9 alin (9))].

Existd sincope n centralizarea si inaintarea propunerilor  autoritatilor publice responsabile si
proprietarilor/operatorilor/ administratorilor de ICN/ICE referitoare 1a activitatea desfasurati in domeniul
de responsabilitate. in lipsa unei informdri in timp real asupra evolutiilor din domeniu eficienta masurilor
stabilite este scizuta.

Din formularea actuald a art. 10 alin (1) nu rezulti in mod explicit faptul ci autorititile publice
responsabile au obligatia de a transmite MAI prin CCPIC propunerile privind desemnarea ICN/ICE 1n
vederea initierii proiectului de act normativ de desemnare.

Continutul reglementirii actuale referitoare la termenul pentru elaborarea PSO acorda posibilitatea
prelungirii acestuia atit pentru ICN cat si pentru ICE, desi Directiva 114/2008 CE creeazi aceasti
posibilitate doar in cazul ICE. Acest fapt poate genera aparitia de riscuri la adresa ICN nou desemnate, a
cdror PSO trebuie elaborate in termenul cerut de Directiva 114/2008 CE, fard a putea fi prelungit.
Reglementarea actuald nu creeazi explicit posibilitatea revizuirii / actualizirii PSO ori de céte ori este
necesar [art. 11 alin (6)].




Actul normativ in vigoare nu prevede sancliuni pentru conducatorii autoritatilor publice responsabile

care  gestioncazd  ICN/ICE  desi au acelcagi  obligalii - prevazute  de  lege  ca si
| proprietarii/operatorii/administratorii de ICN/ICE . De asemenea, reglementarca in vigoare nu contine

norme privind competenfa de constatare i aplicare a sanctiunilor in cazul nerespectirii de catre |

conduciitorii autorita(ilor publice responsabile a obligatiilor ce le revin conform legii [art. 12].

Prevederile  actuale  referitoare  la atributiile autoritafilor  publice  responsabile i
proprictarilor/operatorilor/administratorilor de ICN/ ICE privind asigurarca resurselor financiare sunt
neclare in ceca ce  priveste  alocarca  fondurilor necesare protectici  infrastructurilor  critice
nationale/curopene desemnate art. 7 lit. j)).

In acest context, cheltuiclile ocazionate de asigurarea unui nivel adecvat de protectic a ICN/ICE pentru

proprietarii/operatorii/ administratorii de ICN/ICE de drept privat trebuie susginute financiar avind in |

vedere laptul ci acestea sunt furnizoare de servicii esentiale pentru cetafeni si stat, fiind realizate in mod
evident si in interes public.

in prezent, din confinutul listei cu sectoare si subsectoare potential defindtoare de infrastructuri critice
lipsesc o serie de sectoare si subsectoare, astlel ci este necesard actualizarea acesteia avand in vedere
recomandarile CE si bunele practici promovate de unele state membre (anexa nr. I, pet. 1.1).

In acest sens se impune stabilirea autorita(ilor publice responsabile pentru sectoarele si subsectoarele
nou introduse. Mentiondm ca sectoarele si subsectoarele au fost stabilite prin Hotérdre a Grupului de lucru
interinstitufional pentru PIC si aprobata de citre Primul-ministru conform Regulamentului de organizare si
functionare al acestuia.

Totodata, se impune identificarea potentialelor infrastructuri critice nationale care n prezent nu au
identificate autorita{i publice responsabile, astfel incat avand in vedere responsabilitatea MAI prin CCPIC
pentru implementarca prevederilor legislatiei in domeniul PIC stabilitd la art. 4 alin. 2 din OUG nr.
98/2010, apreciem ci este necesar ca MAIT prin CCPIC sa se implice in clarificarea acestor situatii.

Pentru eliminarea oricdror neclaritati privind fluxul informational-decizional, dar si desfasurarea
activitagilor de coordonare si control se impune stabilirea in cuprinsul legii a responsabilitifilor generale
atat pentru CCPIC ca structurdi a MAI cu rol de coordonare st control la nivel national, cét si pentru
autoritdtile publice responsabile si proprietarii/operatorii/ administratorii de ICN/ICE .

Actul  normativ.  Tn  vigoare instituie pentru autoritdfile  publice responsabile s
proprietarii/operatorii/administratorii de ICN/ICE doar obligativitatea pregatirii ofiferilor de legatura
pentru securitatea ICN/ICE. In aceste conditii avand in vedere complexitatea domeniului se impune
pregatirea intregului personal care incadreazi compartimentele desemnate in domeniul PIC[art. 8 alin (5)].

Totodatd, pentru a asigura conditiile unei pregatiri continue se impune instituirea obligativitaii
autorizarii ofiferilor de legitura pentru ICN/ICE desemnate o data la doi ani.

Stabilirea autoritatilor publice responsabile prin anexa 1 la actul normativ ingreuneazi procesul de
desfagurare a activitatilor avand in vedere desele schimbari in arhitectura Guvernului care genereazi
redistribuirea responsabilitailor in ceea ce priveste protectia infrastructurilor critice nationale si europene.

Desi protectia infrastructurilor critice este una din componentele principale ale securitdii nationale in
prezent prin OUG nr. 98/2010 nu sunt stabilite masuri de ordin financiar — fiscal menite si sprijine
consolidarea protectiei acestor obiective furnizoare de servicii esentiale.

Din reglementarea in vigoare nu reiese in mod explicit care este organismul la nivel national care are
obligatia de a transmite CE documentele stabilite de Directiva Europeana [art. 6 alin (5)]

Reglementarea actuala prevede obligativitatea autoritatilor publice responsabile de a participa la
activitafi organizate de CE fard a mentiona in mod explicit mecanismul de comunicare in cadrul acestui
proces, respectiv cooptarea MAI prin CCPIC in calitate de punct national de contact in domeniu [ art. 6 alin

(6)].

1.2. In cazul proiectelor de acte Prezenta lege face parte din seria de acte normative necesare
normative care transpun legislatia actualizarii legislatiei nationale care transpune prevederile
Uniunii Europene sau creeazi cadrul Directivei Consiliului 2008/114/CE din 8 decembrie 2008
pentru aplicarea directd a acesteia, se privind identificarea si desemnarea infrastructurilor critice
vor specifica doar actele Uniunii europene si evaluarea necesitdtii de imbunititire a protectiei
Europene in cauzi, insofite de acestora, publicatd fn Jurnalul Oficial nr. L 345/75 din
elementele de identificare ale acestora | 23.12.2008.

2. Schimbiri preconizate

- intregirea competentelor de conducere ale primului — ministru in contextul in care autorititile publice




responsabile sunt singurele institutii cu atribuii de conducere in domeniul PIC, '
mstituie explicit la nivelul legii competenta primului-ministru de a conduce activitatile in domeniul |
PIC i de a emite decizii referitoare la atributiile ce-i revin; .
instituie obligativitatea, pentru toate persoancle de drept public si privat de a participa la procesul de
identificare i desemnare a ICN/ICE dacit acestea deslagoard activitd(i in sectoarcle si subsectoarele |
men(ionate in anexa nr. | a prezentului act normativ;
pentru a asigura informarea in timp real a primului-ministru cu privire la evolutiile din domeniul de
referingd se instituic un mecanism de comunicare intre CCPIC st autoritafile publice responsabile; .
asigurd o mai buna infelegere obligatiilor ce revin tuturor actorilor implicati in respectarca
prevederilor legislative  privind protectia informatiilor clasificate prin cnunfarca acestora intr-o secliune
distincta;

- instituie mecanismul pentru identificare a potentialelor infrastructuri critice na(ionale care in prezent
nu au identificate autoritdi publice responsabile;

- crecaza temeiul pentru stabilirea autoritdtilor publice responsabile prin hotdrire a Guvernului,
concomitent cu abrogarca prevederilor O.U.G. nr. 98/2010 care nominalizau, la nivelul legii, aceste |
autoritai, ingreunand astlel procesul de desemnare a APR imediat dupa momentu! identificrii lor;

- se transforma CCPIC in Centru National PIC avénd in vedere responsabilitdtile ce vor reveni acestuia
la nivel national, odati cu extinderea competenfelor MAI in ceea ce priveste planificarea strategica,
coordonarea, monitorizarea permanenti si controlul exercitate la celelalte APR, in vederea verificirii
stadiului implementarii activitailor in domeniul PIC;

- slabileste responsabilitifile generale ale CNCPIC, autoritdfilor publice responsabile i
proprietarilor/operatorilor/administratorilor de ICN/ICE:

- aduce clarificari in ce priveste conducerea, coordonarea si controlul la nivel national in domeniul de
referinti;

- instituie obligativitatea autorizirii ofiferilor de legaturd pentru securitatea ICN/ICE desemnati la
nivelul fiecéirei autoriti{i publice responsabile, in conditiile stabilite prin decizie a primului-ministru;

- completeaza normele referitoare la pregitirea personalului in sensul ci instituie obligativitatea
pregatirii Tntregului personal care desfisoara activitdfi in domeniu §i nu numai a ofiferilor de legatura
pentru securitatea ICN/ICE;

- intregeste lista defini{iilor si completeaza definitia protectiei infrastructurilor critice;

- clarificd mecanismul de transmitere a unor documente citre CE:

- completeazi lista cu sectoare i subsectoare potential definitoare de infrastructuri critice in domeniile
financiar-bancar, respectiv culturd si patrimoniu, avind in vedere recomandirile CE, CSAT si bunele
practici promovate de unele state membre;

- creeaza posibilitatea acordrii de facilitéi fiscale pentru a sprijini entitdtile de drept privat detinitoare
de ICN /ICE in asigurarea resurselor necesare imbundti(irii masurilor de protectie pentru ICN/ICE.

3. Alte informatji | Nu este cazul.

Sectiunea 3
Impactul socio-economic al proiectului de act normativ

1. Impactul macroeconomic Nu este cazul.
2. Impactul asupra mediului concurential si domeniului ajutoarelor de stat Nu este cazul.
2" Impactul asupra sarcinilor administrative Nu este cazul.
2* Impactul asupra intreprinderilor mici si mijlocii Nu este cazul.
3. Impactul asupra mediului de afaceri Nu este cazul.
4. Impactul social Nu este cazul.
5. Impactul asupra mediului Nu este cazul.
6. Alte Adoptarea reglementarii conduce la cresterea nivelului de protectie a infrastructurilor critice,

informatii | fiind importantd pentru dezvoltarea economica, mentinerea functiilor vitale ale societitii si
sigurania cetatenilor.

Totodatd reglementarea incurajeazi operatorii economici detindtori ai unor infrastructuri
critice s dezvolte masurile de protectie a acestora, beneficiind in acest sens de facilitati
fiscale, aferente cheltuielilor realizate in acest scop.




Indicatori
]

Modilicari ale veniturilor bugetare, plus/minus,
din care:
a) buget de stat, din acesta:
(i) impozit pe profit
(1) impozit pe venit
b) bugete locale:
(1) 1mpozit pe prolit
¢) bugetul asigurarilor sociale de stat:
(1) contributii de asigurari
2. Modificiri ale cheltuielilor bugetare
plus/minus, din care:
a) buget de stat, din acesta:
(1) cheltuieli de personal
(1) bunuri si servicii
bugete locale:
(1) cheltuieli de personal
(ii) bunuri si servicii
bugetul asigurarilor sociale de stat:
(i) cheltuieli de personal
(iii) bunuri si servicii

b)

c)

Sectiunea 4

Impactul financiar asupra bugetului general consolidat
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Prezentul act normativ nu are impact in acest domeniu.

Prezentul act normativ nu are impact in acest domeniu.

|
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Efectele proiectului de act

Sectiunea §

normativ asupra legislatiei in vigoare

b) Masuri normative necesare pentru
aplicarea prevederilor proiectului de act
normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a intririi in
vigoare a proiectului de act normativ;

b) acte normative ce urmeazi a fi elaborate in
vederea implementérii noilor dispozitii.

a) - Hotarirea Guvernului nr. 1110 /2010 privind
componenta, atributiile si modul de organizare ale
Grupului de lucru interinstitutional pentru protectia
infrastructurilor critice
- Hotérarea Guvernului nr. 416/2007 privind
structura organizatorici si efectivele MAI, precum si
pentru modificarea unor acte normative, cu
modificérile i completirile ulterioare.

b) Hotdrdrea Guvernului pentru stabilirea autorititilor

publice responsabile.

1" Compatibilitatea proiectului de act normativ
cu legislatia in domeniul achizitiilor publice

Nu este cazul.

2. Conformitatea proiectului de act normativ cu
legislatia Uniunii Europene in cazul proiectelor
ce transpun prevederi ale Uniunii Europene.

Nu este cazul.

3. Masuri normative necesare aplicirii directe a
actelor normative ale Uniunii Europene.

Nu este cazul.

4. Hotérari ale Curtii de Justitie a Uniunii
Europene

Proiectul de act normativ nu se referi la acest subiect.

5. Alte acte normative si/sau documente
internationale din care decurg angajamente

Proiectul de act normativ nu se referi la acest subiect.

6. Alte informatii

Nu este cazul.




[. Informatii privind procesul de consultare cu
organizalii  neguvernamentale, institute  de
cercetare si alte organisme implicate

2. Fundamentarea alegerii organizagiilor cu care
a avut loc consultarea, precum si a modului in
care aclivitatea acestor organiza(ii este legata de
obicctul proicctului de act normativ

3. Consultarile organizate cu autoritaile
administratiei publice locale, in situatia in care
proiectul de act normativ are ca obiect activitafi
ale acestor autorititi, in conditiile Hotararii
Guvernului nr. 52172005 privind procedura de
consultare a structurilor asociative ale
autoritifilor administratiei publice locale la
elaborarea proiectelor de acte normative

Sectiunea 6

Consultiirile efectuate in vederea elaboririi proiectului de act normativ

in procesul de elaborare a proicctului de act normativ au
avut loc consultdari cu reprezentanti ai autorit@ilos
publice responsabile desemnati in Grupul de lucru
interinstitufional pentru protectia infrastructurilor critice
Punctele de vedere ale acestora au fost integrate in

| confinutul proicctului de act normativ

Alegerea are la baza prevederile anexei nr. 1 a OUG nr.
98/2010 precum si Decizia nr. 174/2015 a primului
ministru pentru inlocuirea anexei nr. 1 a Deciziei nr.
53/2011 privind aprobarea componenfei Grupului de
lucru interinstitu(ional pentru protectia infrastructurilor

functionare al acestuia.

Proicctul de act normativ nu se referd la acest subiect.

4.Consultirile desfisurate n cadrul consiliilor
interministeriale, in conformitate cu prevederile
Hotararii Guvernului nr.750/2005 privind
constituirea consiliilor interministeriale
permanente

In procesul de elaborare a proiectului de act normativ au
avut loc consultdri cu autorititile publice responsabile
desemnate in cadrul anexei nr. | a OUG nr. 98/2010.

5. Informatii privind avizarea de catre:
a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Este necesar avizul Consiliului Legislativ

critice precum i a Regulamentului de organizare i |

6. Alte informatii

Nu este cazul

Sectiunea 7

Activititi de informare publici privind elaborarea si implementarea proiectului de act normativ

1. Informarea societaii civile cu privire la
necesitatea elabordrii proiectului de act normativ

Nu este cazul.

2. Informarea societatii civile cu privire la
eventualul impact asupra mediului in urma
implementarii proiectului de act normativ,
precum si efectele asupra sanatitii si securitatii
cetdtenilor sau diversitdtii biologice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu este cazul.

Sectiunea 8

Maisuri de implementare

1. Masurile de punere in aplicare a proiectului
de act normativ de céitre autoritatile
administratiei publice centrale si /sau locale —
infiintarea unor noi organisme sau extinderea
competentelor institutiilor existente

Institutiile responsabile cu implementarea masurilor
cuprinse in proiectul de act normativ sunt autoritafile
publice responsabile desemnate si  proprietarii/
operatorii/administratorii ~ de  infrastructuri ~ critice
nationale/europene desemnate conform legislatiei in
vigoare.

2. Alte informatii

Nu este cazul.




Faia de cele prezentate, a fost claborat prezentul proiectul Legii pentru modificarea si completarea
Ordonantei de urgenti a Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, pe care il supunem spre adoptarc.
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Ministrul dezvoltarii regionale
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Viceprim-ministru
Vasile DINCU

Ministrul sanatatii,

Viad Vasile VOICULESCU

Ministrul mediului, apelor si padurilor,

Cristiana PASCA PALMER

Ministrul agriculturii si
dezvoltirii r urale,

Achim IRIMESCU

Ministrul educatiei nationale
si cercetirii stiintifice,

Mircea DUMITRU
Ministrul energiei,
Victor Vlad GRIGORESCU

Directorul Serviciului Roméan
de Informatii,

Eduard HELLVIG
Presedintele Agentiei Spatiale
Romine,

Marius-loan PISO

Presedintele Autoritiitii Nationale
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Radu ROATIS CHETAN

Ministrul economici, comertului si relatiilor cu

mediul de afaceri,
Viceprim-ministru

Costin BORC
Ministrul transporturilor,
Petru Sorin BUSE

Ministrul aparirii nationale,

Mihnea loan MOTOC

Ministrul comunicatiilor §i pentru
socictatea informationala,

DELIA POPESCU

Ministrul culturii,

Corina loana SUTEU
Ministrul finantelor,
Anca Dana DRAGU

Directorul Serviciului de
Informatii Externe,
General

Silviu PREDOIU

Directorul Serviciului de
Telecomunicatii Speciale,

Marcel OPRIS

Ministrul justitiei,

Raluca Alexandra PRUNA



