GUVERNUL ROMANIEI

HOTARARE

pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apirarea cibernetici a Roméniei, precum si pentru modificarea
si completarea unor acte normative

In temeiul art. 108 din Constitutia Romaniei, republicati, precum si al art. 3 alin. (1) lit. c) si al
art. 52 alin. (1) din Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Romaniei, precum
si pentru modificarea §i completarea unor acte normative,

Guvernul Roméiniei adopti prezenta hotarire.

Articol unic - Se stabilesc categoriile de persoane previazute la art. 3 alin. (1) lit. ¢) din Legea
nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru modificarea si
completarea unor acte normative, prevazute in anexa care face parte integrantd din prezenta hotérare.

PRIM-MINISTRU
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ANEXA

Categoriile de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 privind
securitatea si apdrarea cibernetici a Romaniei, precum si pentru modificarea si completarea
unor acte normative

Art. 1. - (1) Prezentele dispozitii referitoare la stabilirea categoriilor de persoane prevézute la art. 3 alin.
(1) lit. ¢) din Legea nr. 58/2023 privind securitatea si apararea cibernetica a Roméniei, precum si pentru
modificarea si completarea unor acte normative, reglementeaza cadrul legal necesar asigurarii si mentinerii in

informatice, indeosebi a celor cu valente critice pentru securitatea nationald, detinute, organizate, administrate
sau utilizate de autoritati si institutii ale administratiei publice centrale si locale, precum si de persoane fizice si
juridice care furnizeaza servicii publice ori de interes public, in sensul Legii nr. 58/2023, si care se incadreaza
intr-una din urmitoarele categorii de persoane, care indeplinesc cumulativ urmétoarele conditii:

a) sunt autorititi si institutii ale administratiei publice centrale si locale, potrivit prevederilor art. 2 si art. 3
din Ordonanta de Urgent3 a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile i completarile
ulterioare, persoane juridice de drept privat care au statutul de institutie de utilitate publica, astfel cum sunt
definite la art. 5 lit. aa), persoane fizice sau juridice cu capital privat care presteaza servicii publice, astfel cum
sunt definite la art. 5 lit. kk) sau servicii publice deconcentrate, astfel cum sunt definite la lit. 11) din acelasi act

normativ;

b) nu fac parte dintre autoritatile si institutiile publice sau persoanele fizice sau juridice de drept privat
previzute la art. 3 alin. (1) lit. a) si lit. b), precum si la art. 10 alin. (1) lit. ¢) din Legea nr. 58/2023;

¢) serviciul furnizat de acestea depinde de infrastructuri informatice si de comunicatii de interes national,
astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adoptarea unor masuri referitoare la
infrastructuri informatice si de comunicatii de interes national si conditiile implementdrii retelelor 5G.

Art. 2. - Persoanele care se incadreazi in lista categoriilor prevazute la art. 1 au obligatia, in temeiul art.
24 alin. (1) si alin. (2) lit. h) din Legea nr. 58/2023 de a identifica serviciile, retelele si sistemele informatice,
proprii sau aflate 1n responsabilitate.

Art. 3. - (1) Identificarea modului de furnizare a serviciilor prevazute la art. 1 presupune ca persoanele
prevazute la art. 1 sa efectueze o evaluare prin care sé stabileasca daca:

a) respectivul serviciu depinde de retele si sisteme informatice, astfel cum sunt prevazute la art. 3 lit. 1) din
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor si sistemelor informatice,
cu modificarile si completarile ulterioare;

b) serviciul identificat la lit. a) este esential pentru mentinerea functiilor vitale ale societatii, a sanatatii,
sigurantei, securitatii, bunistarii sociale ori economice a persoanelor.

(2) Persoanele previzute la art. 1 intocmesc documentatia prin care se identifica serviciile, retelele si
sistemele informatice, conform prevederilor art. 24 alin. (2) lit. h) din Legea nr. 58/2023 si stabilesc
interdependenta si interconectarile retelelor si sistemelor informatice.



(3) Persoanele prevazute la art. 1 au obligatia de a se asigura ca responsabilul de securitate ciberneticd a
pus in aplicare masurile prevazute la art. 42 din Legea nr. 58/2023.

(4)In etapa de evaluare, persoanele de la art. 1 pot solicita asistent3 de specialitate la Directoratul National
de Securitate Cibernetica, denumit in continuare DNSC.

Art. 4. - (1) In termen de 90 de zile de la intrarea in vigoare a prezentei hotarari, persoanele prevazute la
art. 1 notifica DNSC rezultatul evaludrii prevézute la art. 3.

(2) Notificarea prevazuta la alin. (1) cuprinde:
a) datele de identificare si de contact ale persoanelor prevézute la art. 1;

b) mijloacele permanente de contact ale responsabililor cu securitatea ciberneticd desemnati conform
prevederilor art. 42 din Legea nr. 58/2023;

¢) acceptul persoanei solicitante cu privire la procesarea electronica a datelor in procesul de Inscriere;
d) documentatia rezultatd in urma evaludrii efectuate in conformitate cu prevederile art. 3.

(3) Notificarea se depune de catre persoanele prevazute la art.1, 1a sediul DNSC sau prin postd, cu scrisoare
cu valoare declarata si confirmare de primire ori prin sistemul on-line de notificare. DNSC confirma primirea
notificarii.

(4) in baza notificarii previzute la alin. (1), DNSC elaboreazi raportul final de evaluare a persoanelor
previzute la art. 1, urmand dupa caz, fie si atribuie un cod unic de identificare si sa propund emiterea deciziei
directorului DNSC, prin care se confirma indeplinirea conditiilor previzute de Legea nr. 58/2023, fie s respinga
evaluarea realizata si s3 propund emiterea deciziei directorului DNSC, din care rezulta neindeplinirea conditiilor
prevazute de Legea nr. 58/2023, rezultatul evaluarii fiind comunicat in termen de 60 de zile de la primirea
documentatiei.

(5) Dupa primirea deciziei emise de citre DNSC prin care se confirma evaluarea realizaté, in maxim 60 de
zile, persoanele previzute la art. 1, procedeazi la punerea in aplicare a prevederilor Legii nr. 58/2023 aplicabile
acesteia.

(6) Dupi emiterea deciziei prevazute la alin. (4), autorititile competente prevazute la art. 10 din Legea nr.
58/2023 incep monitorizarea si controlul aplicarii prevederilor Legii nr. 58/2023 de catre persoana prevazuta la
art. 1.

(7) Nu mai tarziu de 5 zile lucritoare de la data constatarii modificarii datelor care au stat la baza incadrarii
in lista categoriilor previizute la art. 1, persoana in cauza are obligatia de a notifica DNSC.

(8) Dupi implinirea termenului prevézut la alin. (1), DNSC, in vederea indeplinirii obligatiilor legale ce 1i
revin, notificd persoanele prevazute la art. 1, care nu au pus in aplicare prevederile prezentei hotérari, cu privire
la declansarea, din oficiu, a procedurii de identificare si evaluare, urméand ca acestea sd pund in aplicare
dispozitiile art. 3 si 4, in termen de cel mult 60 de zile de la data primirii notificarii.

Art. 5. - In aplicarea prevederilor art. 26 lit. c) si ale art. 41 alin. (1) din Legea nr. 58/2023, DNSC
elaboreazi, cu consultarea autoritdfilor prevazute la art. 10 din Legea nr. 58/2023, ghiduri in sprijinul
implementarii proceselor de management al riscurilor de securitate ciberneticd specifice lanfului de
aprovizionare.



Sectiunea 1:
Titlul proiectului de act normativ

HOTARARE
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.

58/2023 privind securitatea si apararea cibernetici a Roméniei, precum si pentru
modificarea si completarea unor acte normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul de hotirare a Guvernului a fost initiat in temeiul art. 3 alin. (1) lit. ¢) si al art. 52 alin.
(1) din Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Romdniei, precum §i
pentru modificarea i completarea unor acte normative.

Ministerul Cercetarii Inovarii si Digitalizirii, denumit in continare MCID, a initiat Legea nr.
58/2023, in calitate de coordonator de reformd pe Componenta C7 - Transformare digitald, din
Programul National de Redresare si Rezilientd, conform prevederilor Anexei la Ordonanta de
Urgentd a Guvernului nr. 124/2021 privind stabilirea cadrului institufional i financiar peniru
gestionarea fondurilor europene alocate Romdniei prin Mecanismul de redresare si rezilientd,
precum gi pentru modificarea si completarea Ordonantei de urgentd a Guvernului nr. 1 55/2020
privind unele masuri pentru elaborarea Planului national de redresare si rezilientd necesar
Romédniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de redresare si rezilientd, cu modificarile si completdrile ulterioare, coroborate
cu Acordul de finantare dintre Ministerul Investitiilor si Proiectelor Europene si MCID:
Reforma 3 privind Asigurarea securitatii cibernetice a entitatilor publice si private care detin
infrastructuri cu valente critice, Jalonul 151 privind intrarea in vigoare a Legii privind apararea
si securitatea ciberneticad a Roméniei.

De asemenea, proiectul de hotirdre a Guvernului este initiat de MCID, in calitatea sa de
autoritate de stat in domeniul securititii cibernetice, conform prevederilor art. 1 alin. (3) si ale
art. 4 alin. (1) din Hotdrdrea Guvernului nr. 371/2021 privind organizarea §i functionarea
Ministerului Cercetdrii, Inovdrii si Digitalizérii, cu modificarile si completarile ulterioare.

2.2 Descrierea situatiei actuale

La art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 sunt prevazute generic categoriile de subiecti de
drept carora li se aplicd prevederile acesteia, respectiv ,,vefelele si sistemele informatice detinute,
organizate, administrate sau utilizate de autoritdti si institutii ale administrafiei publice centrale
si locale, altele decdt cele previzute la lit. a), precum si de persoane fizice gi juridice care
furnizeazd servicii publice ori de interes public, altele decdt cele de la lit. b)”. In conformitate
cu prevederile art. 52 alin. (1) din Legea nr. 58/2023 categoriile de persoane care se incadreaza
in continutul si limitele prevederilor art. 3 alin. (1) lit. c) se stabilesc prin hotarare a Guvernului.




Curtea Constitutionald a Romaniet, in Decizia nr. 70/2023 referitoare la respingerea obiectiilor
de neconstitutionalitate a dispozitiilor art. 3 alin. (1) lit. ¢), art. 21 alin. (1), art. 22, art. 25, art.
41, art. 48 si art. 50 din Legea privind securitatea si apararea ciberneticid a Roméaniei, precum gi
pentru modificarea §i completarea unor acte normative, a stabilit urmétoarele repere
Jjurisprudentiale in identificarea si stabilirea categoriilor de persoane prevazute la art. 3 alin. (1)
lit ¢) din Lege:

paragr. 68: ,Astfel prin raportare la prevederile legii supuse controlului de
constitutionalitate si interpretdnd sistematic prevederile sale, Curtea constatd faptul cd
sfera de intindere a persoanelor fizice sau juridice private care presteazd servicii
publice sau de interes public nu poate sd vizeze decdt acele persoane fizice i juridice
de drept privat care presteazd servicii publice sau de interes public cu un impact asupra
securitdtii nationale in spatiul cibernetic, iar nu orice persoand fizicd sau juridicd de
drept privat care presteazd orice serviciu public sau de interes public”;

paragr. 70: ,,categoriile de persoane - subiecti de drept se pot stabili prin hotdrdre de
Guvern numai prin luarea in considerare a criteriului de clarificare stabilit expres in
lege (dacd presteazd servicii publice sau servicii de interes public), a criteriului de
eliminare (altele decdt persoanele fizice sau juridice care presteazd servicii publice de
comunicatii electronice pentru entitdfi publice centrale sau locale) si a obiectivelor
avute in vedere de legiuitor la art. 4, prin identificarea numai a acelor categorii de
persoane fizice sau juridice care presteazd servicii publice sau de interes public care
pot afecta securitatea ciberneticd, deci §i securitatea nationald. In consecinfd, prin
hotdrdrea prevazuta la art. 52 alin. (1), Guvernul va organiza punerea in aplicare a
prevederilor art. 3 alin. (1) lit. ¢), tindnd cont de ansamblul normativ al intregii legi. Or,
o0 hotdrdre de Guvern care este prevazutd de legea insdsi pentru punerea in aplicare a
unui articol din respectiva lege nu poate fi adoptatd cu ignorarea intregului ansamblu
normativ. Principiul legalitdtii presupune ca actul administrativ sa respecte nu doar
norma legald de trimitere, ci ansamblul normativ aplicabil in respectivul domeniu de
reglementare”;

paragr. 71: ,,Pentru aceste considerente, Curtea refine cd dispozitiile art. 3 alin. (1) lit.
c) din Legea privind securitatea i apdrarea ciberneticd a Romdniei, precum §i pentru
modificarea §i completarea unor acte normative asigurd §i respectarea principiului
securitdtii raporturilor juridice, astfel cum acesta este reglementat prin dispozitiile art.
1 alin. (5) din Constitutie, iar, la nivel infralegal, prin exigentele Legii nr. 24/2000
privind normele de tehnica legislativa pentru elaborarea actelor normative, republicatd
in Monitorul Oficial al Romaniei, Partea I, nr. 260 din 21 aprilie 2010. Referitor la acest
principiu, Curtea Constitutionald a refinut, in jurisprudenta sa, cd prin reglementarea
normelor de tehnicd legislativd legiuitorul a impus o serie de criterii obligatorii pentru
adoptarea oricdrui act normativ, a caror respectare este necesard pentru a asigura
sistematizarea, unificarea §i coordonarea legislatiei, precum si continutul §i forma
Juridicd adecvate pentru fiecare act normativ. Astfel, respectarea acestor norme
concurd la asigurarea unei legislatii care respectd principiul securitdtii raporturilor
Juridice, avdnd claritatea §i previzibilitatea necesard (a se vedea Decizia nr. 26 din 18
ianuarie 2012, publicatd in Monitorul Oficial al Romdniei, Partea I, nr. 116 din 15




februarie 2012, Decizia nr. 17 din 21 ianuarie 2015, publicatd in Monitorul Oficial al
Romdniei, Partea I, nr. 79 din 30 ianuarie 2015, paragraful 96). In acelasi sens, instanta
de contencios constitutional a statuat cd, pentru ca legea sd satisfacd cerinta de
previzibilitate, ea trebuie sd precizeze cu suficientd claritate intinderea si modalitdfile
de exercitare a puterii de apreciere a autoritdtilor in domeniul respectiv, tindnd cont de
scopul legitim urmdrit, pentru a oferi persoanei o profectie adecvatd impotriva
arbitrarului (a se vedea Decizia nr. 348 din 17 iunie 2014, publicatd in Monitorul Oficial
al Romdniei, Partea I, nr. 529 din 16 iulie 2014, paragraful 17, si Decizia nr. 302 din 4
mai 2017, publicatd in Monitorul Oficial al Romdniei, Partea I, nr. 566 din 17 iulie
2017, paragraful 56). De asemenea, s-a retinut, prin aceeasi jurisprudentd, cd o
dispozitie legald trebuie sd fie precisd, neechivocd, sd instituie norme clare, previzibile
si accesibile a cdror aplicare s nu permitd arbitrarul sau abuzul, precum si cd norma
juridicd trebuie sd reglementeze in mod. unitar si uniform si sd stabileascd cerinte
minimale aplicabile tuturor. destinatarilor sdi (a se vedea Decizia. nr. 637 din 13
octombrie 2015, publicatd in Monitorul Oficial al Romdniei, Partea I nr. 906 din 8
decembrie 2015, paragraful 34). Or, avdnd in vedere considerentele mai sus ardtate,
Curtea refine cd dispozitiile art. 3 alin. (1) lit. ¢) din Legea privind securitatea i
apdrarea ciberneticd a Romdniei, precum si pentru modificarea si completarea unor
acte normative sunt in acord cu exigentele constitutionale anterior analizate”;

paragr 74: ,,Curtea constatdi cdi introducerea in domeniul de aplicare a legii criticate a
categoriilor de persoane fizice si juridice care furnizeazd servicii publice sau de interes
public previzute la art. 3 alin. (1) lit. ¢) este in acord cu unul dintre scopurile Directivei
(UE) 2022/2.555 (Directiva NIS 2), respectiv acela previzut la punctul 7 din preambulul
directivei de "a elimina divergentele mari dintre statele membre in aceastd privinfd si
peniru a asigura securitatea juridicd in ceea ce priveste mdsurile de gestionare a
riscurilor in materie de securitate cibernetica si obligatiile de raportare pentru toate
entitdtile relevante, ar trebui stabilit un criteriu uniform pentru a determina entitdtile
care intrd in domeniul de aplicare al prezentei directive. Criteriul respectiv ar trebui sd
constea in aplicarea unei norme de plafonare a dimensiunii, potrivit cdreia toate
entitdtile care se califica drept intreprinderi mijlocii in temeiul articolului 2 din anexa
la Recomandarea 2003/361/CE a Comisiei sau depdsesc plafoanele aferente
intreprinderilor mijlocii previzute la alineatul (1) din respectivul articol §i care isi
desfiisoard activitatea in sectoarele si furnizeazd tipurile de servicii sau desfdsoard
activitdfile reglementate de prezenta directivd intrd in domeniul siu de aplicare. Statele
membre ar trebui, de asemenea, sd prevadd ca anumite intreprinderi mici si
microintreprinderi, astfel cum sunt definite la articolul 2 alineatele (2) si (3) din
respectiva anexd, care indeplinesc criterii specifice ce indicd un rol esential pentru
societate, pentru economie sau pentru anumite sectoare sau tipuri de servicii, sd intre in
domeniul de aplicare al prezentei directive." De altfel, si punctul 6 din acelasi preambul
prevede faptul ca: "Odatd cu abrogarea Directivei (UE) 2016/1.148, domeniul de
aplicare pe sectoare ar trebui sd fie extins la o parte mai mare a economiei pentru a
oferi o acoperire cuprinzdtoare a sectoarelor si a serviciilor de importantd vitald pentru
activitdtile societale §i economice esentiale din cadrul pietei interne. In special, prezenta




directivd vizeazd depdsirea deficientelor legate de diferentierea dintre operatorii de
servicii esentiale §i furnizorii de servicii digitale, care s-a dovedit a fi caducd, deoarece
nu reflectd importanta sectoarelor sau a serviciilor pentru activitdfile societale i
economice din cadrul piefei interne.";

paragr. 77: ,,Avdnd in vedere considerentele mai sus invocate, Curfea refine cd
prevederile art. 3 alin. (1) lit. ¢) din Legea privind securitatea si apdrarea ciberneticd a
Romadniei, precum si pentru modificarea si completarea unor acte normative, care includ
in sfera destinatarilor legii inclusiv persoane fizice §i juridz'ce care furnizeazd servicii
publice ori de interes public, altele decdt cele de la alin. (1) lit. b) din cuprinsul aceluiasi
articol, extinzdnd, astfel, sfera persoanelor carora le incumbd obligatiile prevdzute prin
actul normativ criticat la intreprinderile mici si mijlocii, nu contravin dispozitiilor
constitutionale ale art. 148 alin. (2) §i (4) referitoare la integrarea in Uniunea
Europeana si nici prevederilor art. 11 din Legea fundamentald cu privire la dreptul
international si dreptul intern”;

paragr. 78: ,.In ceea ce priveste critica conform cdreia dispozitiile art. 3 alin. (1) lit. c)
si cele ale art. 21 alin. (1) si art. 22 din Legea privind securitatea si apdrarea ciberneticd
a Romadniei, precum §i pentru modificarea si completarea unor acte normative incalcd
dreptul la viata intimd, familiald si privatd, precum si libertatea de exprimare, a cdror
incdlcare a constituit unul dintre temeiurile admiterii de catre Curtea Constitutionald,
prin Decizia nr. 17 din 21 ianuarie 2015, a obiectiei de neconstitufionalitate a
dispozitiilor Legii privind securitatea ciberneticd a Romdniei (PL-x nr. 263/2014),
Curtea constatd cd, prin legea care constituie obiectul prezentelor sesizdri de
neconstitufionalitate, legiuitorul a legiferat garantii sporite necesare asigurdrii
dreptului, respectiv a libertdtii fundamentale prevdzute la art. 26 si, respectiv, la art. 30
din Constitutie”;

paragr. 87: ,,Cu privire la proportionalitatea obligatiilor ce revin subiectilor de drept
care au in proprietate, administrare, organizare si utilizare retele §i sisteme informatice
de tipul celor prevdzute de art. 3 alin. (1) lit. c), potrivit actului normativ criticat, Curtea
constatd c¢d aceste obligatii sunt, de principiu, urmdtoarele: obligatia de a notifica
incidentele de securitate ciberneticd prin intermediul PNRISC, de indatd, dar nu mai
tdrziu de 48 de ore de la constatarea incidentului [prevdzutd la art. 21 alin. (1) criticat
si de autorii obiectiilor]; obligatia de asigurare a rezilienfei in spatiul cibernetic, care
se realizeazd prin implementarea de mdsuri proactive §i reactive [prevazutd la art. 24
alin. (1) din legea criticatd]; obligatia de a pune la dispozitia autoritdfilor previzute la
art. 10 din legea ce face obiectul sesizdrii, la cererea motivatd a acestora, in termen de
maximum 48 de ore de la data primirii solicitdrii, date §i informatii privind incidente,
amenintdri, viscuri sau vulnerabilitdti a cdror manifestare poate afecta o refea sau un
sistem informatic dintre cele prevdzute la art. 3 alin. (1) din aceeasi lege, precum i
interconectarea acestora cu tertii i cu utilizatorii finali [prevazutd la art. 25 alin. (1)
criticat §i de autorii obiectiilor]; obligatia de a elabora si de a pune in aplicare unele
planuri proprii de actiune pentru fiecare tip de alerta ciberneticd [] prei)dzutd la art. 29
alin. (1) si (2) din legea criticatd]; obligatia de asigurare, pentru personalul propriu, a
formdrii profesionale, educatiei §i instruirii in domeniul securitdtii si apdrarii




cibernetice prin cursuri, exercitii, conferinte, seminare, precum si alte tipuri de activitdti
(previzutd la art. 37 din legea criticatd); obligatia de a implementa procesele de
management al riscurilor de securitate ciberneticd specifice lantului de aprovizionare
(previzutd la art. 41 criticat si de autorii obiectiilor), obligatia de a desemna persoane
responsabile de securitatea ciberneticd (prevdzutd la art. 42 din legea criticatd);
obligatia de a dispune mdsurile necesare pentru organizarea de cursuri de instruire in
domeniul managementului riscurilor de securitate ciberneticd specifice lanfului de
aprovizionare, respectiv introducerea de teme noi in cadrul cursurilor si programelor
de instruire existente (prevdzutd la art. 43 din legea criticatd); obligatia de a dezvolta
capabilititi ‘avansate de testare si evaluare a riscurilor de securitate ciberneticd in
scopul identificrii vulnerabilitdfilor cibernetice "ale echipamentelor, - produselor
software sau pieselor componente achizifionate sau dezvoltate la nivel institutional
(previzutd la art. 44 din legea criticatd).”; o -

- paragr. 88: - ,Analizdnd coh[inutul oibligaﬁilor mai- sus enumerate sub aspectul
proportionalitdtii lor si prin raportare la scopul legii criticate, precum si argumentele
.prin care autorii isi intemeiazd critica potrivit cdreia prevederile art. 21 alin. (1)
instituie obligatii disproportionate sub aspectul caracterului lor excesiv de oneros in
sarcina persoanelor fizice si juridice previzute la art. 3 alin. (1) lit. ¢) din aceeasi lege
- cum sunt, cu titlu exemplificativ, obligatiile de a asigura personalului propriu formarea
profesionald, educatia si instruirea in domeniul securitdtii §i apdrdrii cibernetice, prin
participarea la cursuri, la exercitii, la conferinte, la seminare, precum si la alte tipuri
de activitdti - si fird sd se prevadd acordarea unui ajutor financiar din partea statului,
Curtea constatd cd evaluarea acestor categorii de costuri excedeazd competenfei
instantei de contencios constitutional care, conform art. 2 alin. (3) din Legea nr. 47/1992
privind organizarea i functionarea Curtii Constitutionale, "se pronuntd numai asupra
constitutionalitdtii actelor cu privire la care a fost sesizatd, fird a putea modifica sau
completa prevederile supuse controlului"”;

- paragr. 125: ,La fel ca in cazul argumentelor aduse impotriva sintagmei reglementate
de art. 3 alin. (1) lit. ¢c) analizate anterior, si in cazul acestor critici problema de drept
invocatd nu vizeazd de fapt imprecizia, neclaritatea sau impredictibilitatea normei, ci
sfera prea largd de intindere a reglementdrii. Or, imprecizia, neclaritatea si
impredictibilitatea unei norme sau notiuni juridice nu poate fi confundatd cu sfera de
intindere a respectivei notiuni juridice. De altfel, autorul obiectiei (Avocatul Poporului)
precizeazd in sesizarea sa faptul cd sfera de aplicare a dispozitiei este atdt de largad,
incdt fatd de orice persoand se poate refine exercitarea unei acfiuni care constituie
amenintare la adresa securitdtii nationale. Or, tocmai acest lucru denotd cd, in realitate,
sintagma criticatd nu este neclard sau imprecisd, ci faptul cd, in opinia autorului
sesizdrii de neconstitutionalitate, aceasta este prea larga”.

In acelasi sens exprimat de Curtea Constitutionald, si Directiva (UE) 2022/2555 a Parlamentului
Europeansi a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun ridicat
de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)
prevede, la Anexele 1 si 2, sectoare de importanta critica ridicatd si medie, care se circumscriu




si limitelor si continutului dat de legiuitorul roman, pentru persoane juridice, la art. 3 alin. (1)
lit. ¢) din Legea nr. 58/2023.

fn momentul de fati, existi o nevoie de reglementare semnificativi in ceea ce priveste claritatea
si precizia legii cu privire la categoriile de subiecti de drept cérora li se aplica Legea nr. 58/2023.
Legea, in forma sa actuald, face trimitere la aceste categorii in mod abstract si generic, fara a
furniza o listd cuprinzitoare si clara a entitatilor care sunt considerate subiecti de drept in sensul
acesteia.

Aceasti nevoie de reglementare poate fi observata prin contrast cu alte sisteme juridice care au
abordat in mod direct si specific aceastd problema. De exemplu, Directiva NIS si Directiva NIS2
stabilesc in anexele lor o listé clard a categoriilor de operatori de servicii esentiale si de furnizori
de servicii digitale cirora li se aplic prevederile acestora. La fel, in Statele Unite, Ordonanta
Executivd 13800, "Strengthening the Cybersecurity of Federal Networks and Critical
Infrastructure” stabileste anumite categorii de entitéti carora li se aplica ordonanta.

In doctrina juridica, existi un consens larg cu privire la necesitatea unor definitii clare si precise
ale subiectilor de drept in legislatia privind securitatea cibernetica (Von der Burchard, 2018;
Schmitt, 2017). Fard o astfel de individualizare, eficienta si eficacitatea legii pot fi afectate,
deoarece entititile incerte cu privire la statutul lor juridic pot ezita sd implementeze mésurile de
securitate necesare, iar autoritdtile de aplicare a legii pot intdmpina dificultdti in a stabili
responsabilitdti si sanctiuni.

Din punct de vedere jurisprudential, incertitudinile pot fi observate in deciziile instantelor care
au trebuit si interpreteze dispozitii similare din alte domenii juridice (vezi, de exemplu, cazul
"Digital Rights Ireland", in care Curtea de Justifie a Uniunii Europene a trebuit sa interpreteze
dispozitiile Directivei privind retentia datelor datorita lipsei de claritate cu privire la categoriile
de entitati la care se aplica directiva). Prin urmare, aceasta nevoie de stabilire a subiectilor de
drept, dacd nu este abordatd, poate duce la o aplicare incoerentd si neuniforma a Legii nr.
58/2023 si poate afecta negativ eforturile de a consolida securitatea cibernetica a Romaniei.

Astfel, in lumina jurisprudentei, a doctrinelor juridice si a dreptului comparat, adoptarea acestui
proiect de Hotérare a Guvernului este esentiala pentru a nevoia de individualizarea a subiectilor
de drept, pe cale legislativd, pentru a imbunitati securitatea ciberneticd a Romaniei.

2.3 Schimbari preconizate

Proiectul de Hotarare a Guvernului propune adoptarea dispozitiilor pentru stabilirea categoriilor
de persoane carora li se aplica prevederile Legii nr. 58/2023, avand potentialul de a introduce
schimbari semnificative si benefice in cadrul legislativ existent.

Unul dintre principalele avantaje ale acestei reglementiri consta in definirea explicitd si
cuprinzitoare a categoriilor de entitdti cirora li se aplicd legea. Astfel, prin crearea unei liste
detaliate a subiectilor de drept, proiectul reduce ambiguitatea juridica si asigura o interpretare si
aplicare mai uniforma si predictibild a prevederilor Legii nr. 58/2023. Aceasta este o abordare
comuni in dreptul comparat si in cel al Uniunii Europene. De exemplu, Directiva (UE)
2022/2555 care reprezintd unul dintre principalele instrumente juridice ale Uniunii Europene in




domeniul securititii cibernetice, stabileste in mod similar categorii specifice de entitati care sunt
supuse regulilor sale.

In plus, proiectul initiat pune in evidenti importanta securitatii cibernetice in asigurarea
functionrii eficiente si sigure a serviciilor publice esentiale. Prin inscrierea acestor entititi in
Registrul operatorilor de servicii esentiale, previzut in Legea nr. 362/2018 privind asigurarea
unui nivel comun Fidicat de securitate a retelelor si sistemelor informatice, cu modificarile si
completirile ulterioare, se subliniazi necesitatea de a pastra retelele si sistemele informatice in
stare de functionare optima si de a mentine rezilienta in fata potentialelor incidente sau atacuri
cibernetice. Aceasta este o abordare care reflectd tendintele actuale in doctrina juridica si in
practica juridicd internationald in domeniul securititii-cibernetice. '

Proiectul de Hotarire a Guvernului propus poate fi considerat si ca o continuare a jurisprudentei
relevante in domeniu. De exemplu, Curtea de Justitie a Uniunii Europene a recunoscut in mod
constant importanta securitatii cibernetice si necesitatea unei reglementiri clare i cuprinzatoare
in acest domeniu. Prin oferirea unui cadru juridic mai robust si mai detaliat pentru aplicarea
Legii nr. 58/2023, proiectul propus este in concordantd cu aceasti jurisprudenta.

Prezentele dispozitii privind stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit.
¢) din Legea nr. 58/2023, privind securitatea i apararea cibernetici a Romaniei, precum si
pentru modificarea si completarea unor acte normative, stabilesc cadrul legal necesar asigurarii
si mentinerii in parametri optimi a disponibilitatii, continuitatii si integritatii, cat si asigurarii
rezilientei retelelor si sistemelor informatice, indeosebi a celor cu valente critice pentru
securitatea nationals, detinute, organizate, administrate sau utilizate de autorititi si institutii ale
administratiei publice centrale si locale, precum si de persoane fizice si juridice care furnizeaza
servicii publice ori de interes public, in sensul Legii 58/2023, si care se incadreaza intr-una din
urmatoarele categorii de persoane, denumite in continuare operatori de servicii publice esentiale,

care indeplinesc cumulativ urmatoarele conditii:

a) sunt autorititi si institutii ale administratiei publice centrale si locale, potrivit
prevederilor art. 2 si art. 3 din Ordonanfa de Urgentd a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificarile si completirile ulterioare, persoane juridice de drept privat care
au statutul de institutie de utilitate publica, astfel cum sunt definite la art. 5 lit. aa), persoane
fizice sau juridice cu capital privat care presteaza servicii publice, astfel cum sunt definite la art.
5 lit. kk), sau servicii publice deconcentrate, astfel cum sunt definite la art. lit. 11) din acelasi act
normativ.

b) nu fac parte dintre autorititile si institutiile publice sau persoanele fizice sau juridice de drept
privat previzute la art. 3 alin. (1) lit. a) si lit. b), precum si la art. 10 alin. (1) lit. ¢) din Legea
58/2023;

¢) serviciul furnizat de acestea depinde de infrastructuri informatice si de comunicatii de interes
national, astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adoptarea unor
mdsuri referitoare la infrastructuri informatice si de comunicatii de interes national si condifiile
implementarii retelelor 5G;

d) in cazul producerii unui incident de securitate cibernetica care afecteazi retelele si sistemele
informatice proprii, furnizarea serviciului prestat este perturbatd semnificativ.

Este considerati o perturbare semnificativa a furnizdrii serviciului public sau de interes public,
in functie de cel putin unul dintre urmatoarele criterii:
a) numirul de utilizatori care se bazeaza pe serviciul furnizat de entitatea in cauza;




b) dependenta altor furnizori de servicii publice sau de interes public ori a unor operatori
de servicii esentiale de serviciul furnizat de entitatea in cauza;

c) impactul pe care l-ar putea avea incidentele, in ceea ce priveste intensitatea si durata,
asupra activititilor economice si societale sau asupra sigurantei publice;

d) distributia geografici in ceea ce priveste zona care ar putea fi afectatd de un incident;

e) importanta entititii pentru mentinerea unui nivel suficient al serviciului, finind cont de
disponibilitatea unor mijloace alternative pentru furnizarea serviciului respectiv.

In termen de 60 de zile de la data intririi in vigoare a prezentei hotarari de Guvern, Directoratul
National pentru Securitate Ciberneticd elaboreaza Normele tehnice privind valorile de prag,
criteriile si metodele pentru stabilirea efectului perturbator semnificativ al incidentelor la nivelul
retelelor si sistemelor informatice ale operatorilor de servicii publice esential, care se aproba
prin ordin al directorului Directoratului National pentru Securitate Cibernetica si se publicd in
Monitorul Oficial al Roméniei, Partea 1. '

Proiectul de Hotarare a Guvernului propus aduce o solutie necesara acestei probleme, furnizand
o listd cuprinzitoare si detaliata a categoriilor de subiecti de drept carora li se aplica legea. Prin
adoptarea acestui proiect, se va asigura 0 mai buna securitate juridica si se va oferi un cadru clar
pentru implementarea eficientd a masurilor de securitate ciberneticd prevazute de Legea nr.
58/2023. in plus, acest proiect va. facilita cooperarea si coordonarea intre diferitele entititi
implicate in apararea ciberneticd a Romaniei, deoarece toate partile vor avea o intelegere clara
a rolurilor si responsabilitatilor lor. Forma actuald a proiectului de act normativ a fost agreata,
impreuni cu reprezentantii Ministerului Justitiei, in cadrul sedintei Grupului de Suport Tehnic
ce a avut loc in data de 28 februarie 2024.

2.4 Alte informatii *)

Nu este cazul.

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1 Descrierea generali a beneficiilor si costurilor estimate ca urmare a intrarii in
vigoare a actului normativ

Nu este cazul.

3.2 Impactul social

Prin stabilirea unor reguli clare si coerente pentru securitatea cibernetica si definirea entitétilor
care trebuie si se conformeze acestor reguli, proiectul ajuta la sporirea increderii publicului in
infrastructura digitald a Romaniei. Acesta creste, de asemenea, increderea in tranzactiile online
si utilizarea serviciilor digitale, care au devenit esentiale in societatea moderna.

Imbunititirea cadrului legislativ privind securitatea ciberneticid poate contribui la’ sporirea
rezilientei societatii in fata atacurilor cibernetice, care pot afecta atat infrastructurile si sistemele
informatice cu relevanta pentru securitatea si apararea cibernetica nationald, cat si viata de zi cu
zi a oamenilor. Acest lucru ajutd la prevenirea perturbarilor majore si a potentialelor consecinte
negative, pe plan economic si social. Un cadrul legislativ puternic poate contribui la dezvoltarea




de capacitati avansate de cyberintelligence in Romania, ceea ce poate ajuta la detectarea si
prevenirea amenintarilor cibernetice si la protejarea securititii nationale.

Proiectul stimuleazi promovarea practicilor bune de igiena cibernetica in randul publicului larg
si al organizatiilor, ceea ce poate ajuta la prevenirea incidentelor cibernetice si la sporirea
securititii cibernetice la nivelul intregii societiti.

3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului
Proiectul de act administrativ cu caracter normativ, coroborat cu Legea nr. 58/2023, are un
impact pozitiv asupra drepturilor si libertatilor fundamentale ale omului, dupa cum urmeaza:

a) Protectia dreptului la viati privati: Consolidarea securititii cibernetice poate reduce
riscul de incalcdri ale securititii datelor, care ar putea compromite dreptul la viatd
privati. Implementarea unor misuri de securitate cibernetica solide poate contribui la
protejarea datelor personale si ‘a informatiilor confidentiale impotriva accesului
neautorizat sau a scurgerilor de date.

b) Libertatea de exprimare: O securitate cibernetic robusta poate proteja si libertatea de
exprimare online, oferind utilizatorilor increderea ca pot impartisi opinii si informatii
fara teama de represalii sau de a fi tinte ale atacurilor cibernetice.

¢) Dreptul la informare: O componentd cheie a securititii cibernetice este educatia
utilizatorilor in ceea ce priveste practicile de navigare sigure pe internet si recunoasterea
semnelor potentiale ale atacurilor cibernetice. Prin educarea publicului asupra acestor
aspecte, proiectul poate contribui la promovarea dreptului la informare.

d) Accesul la servicii publice: imbunatitirea securititii cibernetice a institutiilor publice si
a furnizorilor de servicii publice poate contribui la asigurarea unui acces continuu la
servicii publice esentiale. Prin protejarea acestor sisteme impotriva atacurilor
cibernetice, reglementdrile propuse prin proiectul de act administrativ cu caracter
normativ pot contribui la protejarea dreptului cetitenilor de a avea acces la aceste
servicii.

¢) Dreptul la securitate: intr-o eri digitald, securitatea ciberneticd a devenit o parte
integranti a dreptului la securitate. Prin protejarea infrastructurilor si a sistemelor
informatice cu relevanta pentru securitatea si apararea cibernetica nationald fmpotriva
atacurilor cibernetice, reglementarile propuse prin proiectul de act administrativ cu
caracter normativ contribuie la protejarea acestui drept fundamental.

3.4 Impactul macroeconomic
Proiectul de act administrativ cu caracter normativ va avea un impact pozitiv macroeconomic
asupra Romaéniei in dupd cum urmeaza:

a) Protectia infrastructurilor si a sistemelor informatice cu relevanta pentru
securitatea si apirarea ciberneticA nationali: Securitatea ciberneticd a
infrastructurilor si sistemelor informatice este esentiald pentru functionarea economiei
unei natiuni. In cazul unui atac cibernetic, infrastructura informatici aferenta retelelor




de energie, de transport, comunicatii, servicii de sdnétate si servicii financiare poate fi
compromisa, aviand un impact negativ asupra economiei. Prin Tmbunatitirea securitatii
cibernetice a acestor sisteme, reglementérile propuse prin proiectul de act administrativ
cu caracter normativ pot contribui la protejarea economiei Romaniei;

b) Cresterea increderii in economia digitald: Securitatea ciberneticad solidd creste
increderea consumatorilor i a intreprinderilor in tranzactii online si servicii digitale.
Acest lucru p@ate stimula utilizarea si dezvoltarea de noi tehnologii si servicii digitale,
favorizand astfel cresterea economica.

¢) Reducerea costurilor asociate cu atacurile cibernetice: Costurile asociate cu atacurile
cibernetice - cum ar fi pierderile financiare directe, costurile de recuperare dupd un atac
si costurile reputationale - pot fi semnificative. Prin imbunitatirea securititii cibernetice,
reglementdrile propuse prin proiectul de act administrativ cu caracter normativ pot
contribui la reducerea acestor costuri. ‘

d) Atragerea de investitii: O legislatie solida in domeniul securititii cibernetice este un
factor atractiv pentru investitori, care pot considera ca o astfel de legislatie reduce riscul
asociat cu investitiile in tehnologia informatiei si in economia digitala a tarii.

¢) Crearea de locuri de munci: Masurile de securitate ciberneticd avansate necesitd o
forta de munca calificatd. Prin urmare, reglementérile propuse prin proiectul de act
administrativ cu caracter normativ vor stimula crearea de locuri de munca in sectorul
securitatii cibernetice, contribuind astfel la ocuparea fortei de munca si la cresterea
economica.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici

Intelegdnd importanta securitatii cibernetice in societatea contemporand, proiectul de act
administrativ cu caracter normativ propus ar putea avea un impact semnificativ asupra
economiei Romaniei si asupra principalilor indicatori macroeconomici.

in primul rand, protejarea infrastructurilor §i a sistemelor informatice cu relevanta pentru
securitatea si apararea cibernetica nationald de atacurile cibernetice ar fi o contributie directé la
stabilitatea macroeconomica a tarii. Infrastructura informatica aferenta retelelor de energie, de
transport, comunicatii, servicii de sandtate si servicii financiare, este esentiala pentru
functionarea oricdrei economii moderne. Atacurile cibernetice asupra acestor sectoare pot
provoca perturbari semnificative, care ar putea avea un impact negativ asupra produsului intern
brut (PIB) si asupra cresterii economice.

De asemenea, reglementirile propuse prin proiectul de act administrativ cu caracter normativ
pot consolida increderea in economia digitald. Aceasta poate fi esentiald pentru stimularea
investitiilor in tehnologii noi si inovatoare, care la rdndul lor, pot contribui la cresterea
productivitatii. in plus, increderea sporiti poate stimula consumul de bunuri si servicii digitale,
ceea ce ar putea avea un impact pozitiv asupra cresterii PIB.

De asemenea, securitatea ciberneticd este un sector in crestere rapidd care poate contribui la
crearea de noi locuri de munci. Dezvoltarea capacititilor de securitate cibernetica poate stimula
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cererea de specialisti in domeniu, ceea ce ar putea avea un impact pozitiv asupra ocuprii fortei
de muncai si a ratei somajului.

In ceea ce priveste investitiile, o legislatie solida in domeniul securitatii cibernetice poate atrage
investitii, atat locale, cit si striiine, in tehnologia informatiei si in economia digitald a Romaniei.
Aceste investitii pot contribui la cresterea economicd si pot avea un impact pozitiv asupra
balantei de plati.

in final, implementarea acestui proiect de act administrativ cu caracter normativ poate ajuta la
prevenirea costurilor asociate cu atacurile cibernetice, cum ar fi pierderile financiare directe,
costurile de recuperare si costurile reputationale. Reducerea acestor costuri ar putea avea un
impact pozitiv asupra sinititii financiare a firmelor si a economiei in ansamblu.

Proiectul de act administrativ cu caracter normativ este in concordantd cu obligatiile
internationale si europene ale Romaniei si imbunatateste pozitia tarii de actor responsabil in
domeniul securititii cibernetice. Acesta este un semnal pozitiv pentru investitori i pentru
comunitatea internationald, care poate duce la cresterea increderii in economia Romaniei. Un alt
aspect juridic care poate avea impact asupra economiei intr-un mod pozitiv este acela referitor
la faptul ci un cadru legal clar si cuprinzator in domeniul securititii cibernetice poate reduce
incertitudinea pentru companii. Companiile se pot baza pe un set clar de reguli §i norme in
gestionarea riscurilor de securitate cibernetica, ceea ce le poate permite sd se concentreze pe
inovatie si crestere. In plus, acesta poate ajuta la crearea unui mediu mai competitiv in sectorul
securititii cibernetice, stimuland astfel dezvoltarea economica.

De asemenea, prin acest act administrativ cu caracter normativ, se recunoaste securitatea
cibernetici ca o prioritate nationald. Acest angajament poate atrage finantari si investitii in acest
domeniu, crednd oportunitati de dezvoltare economica.

In concluzie, proiectul de act administrativ cu caracter normativ in domeniul securititii
cibernetice are potentialul de a avea un impact pozitiv asupra economiei Romaéniei §i a
principalilor indicatori macroeconomici. Acesta poate contribui la protectia si consolidarea
infrastructurilor si a sistemelor informatice cu relevantd pentru securitatea si apdrarea
ciberneticd nationald, la consolidarea increderii in economia digitald, la stimularea cresterii
economice si la crearea de noi locuri de munca 1n sectorul securitatii cibernetice. In plus, acesta
poate ajuta la atragerea de investitii si la prevenirea costurilor asociate cu atacurile cibernetice.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Nu este cazul.

3.5. Impactul asupra mediului de afaceri
Nu este cazul.

3.6 Impactul asupra mediului inconjuritor
Nu este cazul.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
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Implementarea proiectului de act administrativ cu caracter normativ poate avea un impact
semnificativ asupra evaludrii costurilor si beneficiilor din perspectiva inovarii si digitalizarii in
Roménia.

Din punct de vedere juridic, introducerea unui astfel de cadru legal poate genera o serie de
beneficii directe si indirecte in contextul digitalizarii si inovdrii. Pe deoparte, va stimula
increderea in digitalizare prin furnizarea de garantii mai puternice de securitate pentru
utilizatorii de servicii digitale. In acelasi timp, va incuraja dezvoltarea si adoptarea de noi
tehnologii si solutii inovatoare In domeniul securititii cibernetice, datoritd cresterii cererii de
astfel de servicii intr-un cadru legal bine definit.

Mai mult, este important sd mentiondm cd existd o interconectare puternicd intre securitatea
cibernetici si inovatie. Securitatea cibernetica poate actiona ca un facilitator al inovdrii, in sensul
cd poate crea un mediu de afaceri sigur In care companiile se pot simti confortabil, avand
posibilitatea sd inoveze si sa dezvolte noi produse si servicii. in acest sens, o reglementare solida
in domeniul securititii cibernetice poate stimula inovatia in intreaga economie.

In ceea ce priveste costurile, este de asteptat ca implementarea acestui proiect de act
administrativ cu caracter normativ si genereze o serie de costuri directe, cum ar fi costurile de
conformare pentru entititile reglementate (subiectilor de drept cérora li se aplicd prevederile
Legii nr. 58/2023). Cu toate acestea, aceste costuri trebuie privite in contextul beneficiilor pe
termen lung, care pot fi obtinute prin protectia imbunatititda impotriva amenintarilor cibernetice
si prin stimularea inovarii. De asemenea, un mediu de afaceri mai sigur poate reduce costurile
asociate cu atacurile cibernetice, cum ar fi pierderile de date sau intreruperile operatiunilor.

In concluzie, este de asteptat ca acest proiect de act administrativ cu caracter normativ si aiba
un impact pozitiv asupra evaludrii costurilor si beneficiilor din perspectiva inovarii si
digitalizarii in Roméania. Beneficiile potentiale ale unui mediu de afaceri mai sigur si al unui
cadru legal bine definit in domeniul securitatii cibernetice sunt susceptibile de a compensa
costurile de conformare pe termen scurt.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltirii durabile

Un proiect de act administrativ cu caracter normativ care vizeazi securitatea si apdrarea
cibernetici poate avea un impact important asupra evaluarii costurilor si beneficiilor din
perspectiva dezvoltarii durabile..

Pe plan juridic, stabilirea unui cadrul legal in acest domeniu poate conduce la o serie de beneficii
pentru dezvoltarea durabild. Prin cresterea securititii retelelor si sistemelor informatice,
proiectul poate contribui la promovarea unui mediu online sigur si de incredere in tehnologie,
aspecte esentiale pentru a asigura o dezvoltare durabild in era digitald. Protejarea
infrastructurilor si a sistemelor informatice cu relevantd pentru securitatea si apararea
cibernetica nationald de atacuri cibernetice ajuta la mentinerea functiondrii eficiente a societatii
si la prevenirea potentialelor prejudicii economice si sociale pe termen lung.

Totodati, o securitate cibernetici puternica poate avea un rol esential in protejarea datelor
sensibile si a informatiilor, contribuind la respectarea drepturilor si libertatilor individuale, o
componenti cheie a dezvoltarii durabile.
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Referitor la costuri, punerea in aplicare a acestui proiect de act administrativ cu caracter
normativ ar putea genera anumite costuri initiale, cum ar fi cele asociate cu conformarea la noile
reglementiri. Insi, pe termen lung, se prefigureazd economii substantiale prin prevenirea
atacurilor cibernetice costisitoare si prin cresterea eficientei si productivitatii in cadrul
organizatiilor si institutiilor care se conformeaza acestor reguli.

in concluzie, proiectul de act administrativ cu caracter normativ care abordeazd securitatea
cibernetici poate avea un impact semnificativ asupra evaludrii costurilor si beneficiilor din

T

cibernetice, cét si o bazi solidd pentru inovatie si crestere durabild in era digitala.

3.9 Alte informatii

Nu este cazul

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atiit pe termen scurt, pentru anul
curent, cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si

venituri.**¥)
- in mii lei (RON) -
Indicatori Anul Urmatorii patru ani | Media pe cinci ani
curent
1 2 3 4 5 6 7

4.1 Modificiri ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. impozit pe profit
ii. impozit pe venit

b) bugete locale
i. impozit pe profit

¢) bugetul asigurrilor sociale
de stat:
i. contributii de asigurari

d) alte tipuri de venituri
(se va mentiona natura
acestora)

4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. cheltuieli de personal
bunuri si servicii

b) bugete locale:
i. cheltuieli de personal
ii. bunuri si servicii

¢) bugetul asiguriérilor sociale
de stat:
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i. cheltuieli de personal
bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura
acestora)

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a
compensa reducerea veniturilor
bugetare

4.6 Calcule detaliate privind

fundamentarea modificarilor

veniturilor si/sau cheltuielilor
_bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a céror adoptare atrage majorarea
cheltuielilor bugetare, a urmatoarelor documente:

a) fisa financiard prevazutd la art. 15 din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completarile ulterioare, insotita de ipotezele si metodologia de calcul utilizat3;
b) declaratie conform careia majorarea de cheltuiala respectiva este compatibili cu obiectivele
si prioritdtile strategice specificate in strategia fiscal-bugetara, cu legea bugetara anuali si cu
plafoanele de cheltuieli prezentate in strategia fiscal-bugetara.

4.8 Alte informatii

Sectiunea a 5-a:
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Nu este cazul

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asigura aplicarea unor prevederi de drept UE).
Nu este cazul

5.3.1 Masuri normative necesare transpunerii directivelor UE
Nu este cazul

5.3.2 Misuri normative necesare apliciirii actelor legislative UE
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Nu este cazul

5.4 Hotarari ale Curtii de Justitie a Uniunii Europene
Nu este cazul

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente
asumate
Nu este cazul

5.1. Miasuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2. Impactul asupra legislatiei in domeniul achizitiilor publice

Nu este cazul

5.3. Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asigura aplicarea unor prevederi de drept UE)

Nu este cazul

5.3.1. Miasuri normative necesare transpunerii directivelor UE
Nu este cazul

5.3.2. Misuri normative necesare aplicirii actelor legislative UE
Nu este cazul

5.4. Hotarari ale Curtii de Justitie a Uniunii Europene
Nu este cazul

5.5. Alte acte normative si/sau documente internationale din care decurg angajamente
asumate

Nu este cazul

5.6. Alte informatii

Exista o serie de exemple notabile de state care au o legislatie in domeniul securititii cibernetice
care, la fel ca in cazul Roméniei, prevede ci subiectilor de drept cérora li se aplica respectivele

acte normative, sunt reglementate prin acte administrative cu caracter normativ distincte, astfel:

1. Statele Unite ale Americii: Statele Unite au un cadru legislativ extensiv privind
securitatea cibernetic, inclusiv Cybersecurity Information Sharing Act din 2015, care
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permite impértisirea de informatii privind amenintarile cibernetice intre sectorul privat
si guvern. Aceastd lege se aplicd unui numar mare de persoane juridice, inclusiv
furnizorilor de servicii de internet, companiilor de software si hardware, bancilor si altor
institutii financiare. in Statele Unite, Federal Information Security Management Act
(FISMA) se aplica agentiilor guvernamentale federale si organizatiilor care presteazi
servicii in numele acestora. in plus, legi precum Health Insurance Portability and
Accountability Act (HIPAA) se aplica in mod specific furnizorilor de servicii de
sdndtate. |
Regatul Unit al Marii Britanii si Irlandei de Nord: Regatul Unit are mai multe legi
privind securitatea cibernetica, inclusiv Computer Misuse Act (1990), Data Protection
Act (2018) si Network and Information Systems Regulations (2018), care implementeazi
Directiva NIS a Uniunii Europene. Aceste legi se aplici unei game largi de persoane
fizice si juridice, inclusiv operatorilor de servicii esentiale, furnizorilor de servicii
digitale si persoanelor fizice care utilizeazd sisteme informatice. Network and
Information Systems (NIS) Regulations 2018 ale Regatului Unit identifici operatorii de
servicii esentiale (OSE) in sectoare specifice, cum ar fi energia, transportul, sinitatea si
infrastructura digitala, cdrora li se aplicd reglementarile. De asemenea, sunt vizate
anumite furnizoare de servicii digitale (DSP).
. Australia: Australia are mai multe legi privind securitatea cibernetica, inclusiv Privacy
Act (1988), Spam Act (2003) si Cybercrime Act (2001). Aceste legi se aplicd unei game
largi de persoane fizice si juridice si reglementeaza, printre altele, accesul neautorizat la
sisteme informatice, atacurile de tip "denial-of-service" si fraudarea prin mijloace
electronice. Security of Critical Infrastructure Act (2018) se aplica operatorilor de
infrastructur critica din anumite sectoare, inclusiv energie, ap, transport si porturi.
Uniunea Europeana: Directivele NIS si NIS2 ale Uniunii Europene, care au fost
transpuse in legislatia nationala de catre statele membre, identifici de asemenea operator
Germania: Germania a adoptat o serie de legi nationale de securitate cibernetici, inclusiv
Legea privind securitatea IT (BSI Gesetz) si Legea privind controlul exporturilor de
software (AuBenwirtschaftsgesetz). Aceste legi se aplica unei game largi subiectilor de
drept, inclusiv companiilor de IT, operatorilor de servicii esentiale si furnizorilor de
servicii de telecomunicatii.
Canada. Legea privind protectia informatiilor personale si documentele electronice din
Canada (PIPEDA) se aplica organizatiilor care colecteazi, folosesc sau dezviluie
informatii personale in cursul activititilor comerciale.
Japonia: Legea privind securitatea cibernetica din Japonia se aplicd operatorilor de
infrastructurd critica, cum ar fi furnizorii de energie electrica, gaz si apd, operatorii de
transport si de comunicatii si institutiile financiare. Acestia sunt obligati sd ia masuri
pentru a preveni amenintérile cibernetice si sa raporteze incidentele guvernului.
India: Legea IT din India (Information Technology Act) din 2000 se aplica persoanelor
fizice, persoanelor juridice, agentiilor guvernamentale si organizatiilor care se ocupa cu
orice forma de activitate digitald sau electronica ori de servicii esentiale si furnizori de
servicii digitale.
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8. Singapore: Legea privind securitatea cibernetica din Singapore, care a intrat in vigoare
in 2018, se aplica operatorilor de infrastructuri critica (CII) din diferite sectoare, inclusiv
energia, serviciile bancare, transportul, guvernul, sanitatea, media si serviciile
alimentare si de apa. Acesti operatori sunt obligati si respecte un set de standarde de
securitate ciberneticd si sa raporteze incidentele de securitate cibernetica.

9. Africa de Sud: Legea privind securitatea cibernetica din Africa de Sud, care a intrat in
vigoare in 2020, se aplicd o gama largd de entitati, inclusiv guvernul, sectorul privat si
organizatiile firi scop lucrativ. Legea stabileste standardele minime de securitate
cibernetica, obligatia de a raporta incidentele de securitate cibernetica si impune pedepse
pentru infractiuni cibernetice.

10. Noua Zeelandi: Legea privind securitatea retelelor si a sistemelor informatice (NIS) din
Noua Zeelanda se aplica furnizorilor de servicii esentiale in sectoare precum sanatatea,
energia, transportul si serviciile financiare. Acesti furnizori sunt obligati sa
implementeze misuri de securitate adecvate si sd raporteze incidentele de securitate
cibernetica.

11. Brazilia: Legea generala privind protectia datelor din Brazilia (LGPD) se aplicd oricérei
organizatii, publice sau private, care proceseazi date personale in Brazilia. Aceasta
include cerinte stricte pentru protejarea datelor si raportarea breselor de securitate.

12. Coreea de Sud: Legea privind promovarea utilizirii retelelor de informatii si protectia
informatiilor (NIS Act) din Coreea de Sud se aplica furnizorilor de servicii de informatii
si operatorilor de infrastructuri critica. Acestia sunt obligati sa implementeze masuri de
securitate adecvate si si raporteze incidentele de securitate cibernetica.

Este important de mentionat ci forta juridicd a acestor legi variazi in functie de jurisdictia
specifici si de natura amenintdrilor cibernetice in cauza. De exemplu, in Statele Unite,
Cybersecurity Information Sharing Act are o forta juridicd substantiald si poate fi invocata
pentru a facilita cooperarea intre sectorul privat si guvern in cazul unor amenintari cibernetice
serioase (complexe, de tip APT). In alte jurisdictii, precum Regatul Unit si Australia, legile
privind securitatea cibernetica pot fi invocate intr-o gama mai larga de circumstante, inclusiv in
cazul incilcirilor de date si al atacurilor de tip "denial-of-service".

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative
Nu este cazul

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare si alte organisme implicate.
Nu este cazul

6.3 Informatii despre consultirile organizate cu autorititile administratiei publice locale
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Se solicitd punct de vedere de la Asociatia Municipiilor din Roménia, Asociatia Oragelor din
Romaénia, Asociatia Comunelor din Romania si Uniunea Nationala a Consiliilor Judetene din
Romania.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Nu este cazul.

6.5 Informatii privind avizarea de citre:
a)Consiliul Legislativ - Se solicita avizul Consiliului Legislativ

b)Consiliul Suprem de Apéirare a Tirii - Se solicitd avizul Consiliului Suprem de Apirare a
Tarii

¢)Consiliul Economic si Social - Se solicita avizul Consiliului Economic si Social
d)Consiliul Concurentei

e)Curtea de Conturi

6.6 Alte informatii

Sectiunea a 7-a:
Activititi de informare publica privind elaborarea si implementarea proiectului de act
normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act normativ
Pentru proiectul de act administrativ cu caracter normativ a fost indeplinitd procedura stabilita
prin dispozitiile Legii nr. 52/2003 privind transparenta decizionald in administratia publicd,
republicata.

Proiectul de Hotdrare a Guvernului privind stabilirea categoriilor de persoane previzute la art.
3 alin. (1), lit. ¢) din Legea nr. 58/2023 intra sub incidenta situatiilor exceptionale care justifica
reducerea termenului de consultare publica la 10 zile lucratoare. Acest argument se bazeaza pe
urmitoarele considerente:

Primul argument este contextul global de securitate ciberneticd in care ne aflam. fn ultimii ani,
amenintirile cibernetice au crescut intr-un ritm alarmant. Cyber criminalii au inceput sd atace
nu doar organizatii mari sau guverne, ci si persoane fizice sau grupuri vulnerabile. Situatia a
devenit si mai grava in contextul pandemiei COVID-19, care a accelerat digitalizarea in multe
domenii si a crescut dependenta de tehnologie, facand astfel mai multe tinte disponibile pentru
atacuri.

Al doilea argument este legat de necesitatea urgentd de a proteja persoanele vulnerabile de
amenintdrile cibernetice. Proiectul de Hotérdre a Guvernului isi propune sa defineasca aceste
categorii de persoane in cadrul Legii nr. 58/2023, permitind astfel adoptarea unor masuri
specifice de protectie. Este esential sé stabilim cét mai repede aceste categorii pentru a preveni
orice daune care ar putea surveni din cauza atacurilor cibernetice.
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In al treilea rand, intArzierea in adoptarea acestui proiect de hotarare a Guvernului ar putea aduce
o grava atingere interesului public. Intr-o lume tot mai conectatd, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Dacd nu actionam
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

In al patrulea rand, proiectul de hotirare a Guvernului a depasit termenul de adoptare impus de
legiuitor, situatie generatd de complexitatea elabordrii si analizarii categoriilor de persoane, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publicd se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona cd proiectul de hotdrare a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultirii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si
securititii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a 8-a:
Miisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdire a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apdrarea ciberneticd a Romdniei, precum §i pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIINOVARII SI DIGITALIZARII
BOGHAN/GRUIA TVAN

19



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apararea ciberneticAi a Romainiei, precum si pentru
modificarea si completarea unor acte normative.
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